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Sposoby tamania hasei

Kali Linux — Password Cracking

Opracowanie: Michat Suchon
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1. Ktéra metoda rekonesansu (Information Gathering) jest bardziej ryzykowna — pasywna czy aktywna?

2. Czym r6zni si¢ hashowanie od szyfrowania?

3. Czy OSINT to legalna metoda pozyskiwania informacji?
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szyfrowanie jest procesem odwracalnym (szyfrowanie i deszyfrowanie) - hashowanie nie. Odczytanie informacji z hasha, np.
zbadanie poprawnosci hasta, polega na poréwnaniu dwéch ciggéw zahashowanych tym samym algorytmem (RSA, SHAI1 etc.)

3. Czy OSINT to legalna metoda pozyskiwania informacji?

OSINT (OpenSource Intelligence) zaktada korzystanie z czysto otwartych zrédet, co jest catkowicie legalne (nikt nam nie zabroni
korzystaé z internetu by czegos sie dowiedzieé!)



JaR dziata hashowanie?



Hashowanie

Jest obecnie jednym z najlepszych metod zabezpieczania haset. Hash tworzony jest za
pomocq tzw.

Funkcja haszujgca

(skrotu, mieszajgca)

Przyporzgdkowuje dowolnej wartosci_o réznej dtugosci_(nawet bardzo duzej), krétkg quasi-
losowqg o statym rozmiarze, niespecyficzna. Najpopularniejsze funkcje haszujgce to m.in.

hash function 9 cd24-1i2f
| J




szybkosC tamania - MD5

ZALEZY OD SZYBKOSCI PROCESORA, TJ. JEGO PARAMETROW:

C P U - ILOSC RDZENI (réwnolegfe obliczenia na kilka rdzeni jednoczeénie)
- TAKTOWANIE PROCESORA (ilo$¢ instrukcji na jednostke czasu)
p rocesor - OBStUGA SSE2 (kilka instrukcji na jeden takt zegara)

UWAGA! GENERACJA NIE MA WIEKSZEGO ZNACZENIA OBECNIE (JESLI OBStUGUJE SSE2)

Istotne jest takze, aby algorytm tamiqcy hash zostat odpowiednio optymalizowany. Im lepsza optymalizacja kodu, tym krotszy
czas wykonania.

DOBRE CRACKERY WYKORZYSTUJA NOWOCZESNE KARTY GRAFICZNE (NVIDIA — CUDA,
AMD Radeon — Stream). Dzigki temu, mozliwy jest skokowy wzrost wydajnosci w
G P U poréwnaniu do odpowiednikow, wykorzystujgcych CPU.

Nowoczesne GPU posiadajg wiele ALU (Arithmetic Logic Unit) bqdz tzw. procesory
kart strumieniowe (stream procesor) — jednostki moggce réwnolegle realizowaé pewne
arta operacge matematyczne na liczbach catkowitych (obecne GPU posiadajg nawet

graficzna 3000 ALU) ->

JAK WYLICZYC SZYBKOSC?

Dla procesora Radeon HD 5970 to ok. 8.5 mid hashy na sekunde (Szybciej niz Cain&Abel na CPU). Przyrost w poréwnaniu
GPU do CPU choé nie jest oszatamiajgcy (50-100 razy), lecz nadal spory.




Architektura CPU vs GPU

CPU vs GPU

https.//www.youtube.com/watch?v=Axd50ew4pco



https://www.youtube.com/watch?v=Axd50ew4pco
https://www.youtube.com/watch?v=Axd50ew4pco

Kolizja funkcji skrétu (H)

Sq to takie dwie wiadomosci (np. m4 i my), ktére zwracajqg ten sam hash, np.:
« dwoéch uzytkownikoéw, posiadajgcych ten sam hash hasta do swoich kont

- przy cyfrowym podpisie dokumentow, jesli oba dokumenty posiadajg ten sam hash, to
mozna w ten sposob podrobi¢ taki podpis na innym dokumencie.

JAK UNIKNA_é KOLIZJI FUNKCJI SKROTU?

Najlepiej, aby stosowac obecnie zalecane i silne funkcje skrétu, jak. Np..

. Warto takze stosowaé skomplikowane hasta (stabo podatne na prawdopodobiehstwo
podania takiego samego przez kilka oséb) bgdz stosowaé dodatkowe zabezpieczenia hashy,
jak np. sél (salt) - dane losowe, dodawane do hasta przy stosowaniu funkcji skrétu,

v Second preimage resistance -> takie ciggi m,i m,, ze H(m,) = H(m,) , gdzie H to funkcje skrétu
v Preimage resistance -> taki hash (h) ciqgu m, ze H(m) = h



keys

John Smith
Lisa Smith
Sam Doe

Sandra Dee

hash
function

hashes

00
01

03

> 04
05

15




Przypomnienie - metody tamania haset

ALGORYTM SItOWY (BRUTE FORCE)

metoda sprawdzania wszystkich mozliwych
kombinacji znakdw w celu znalezienia hasta

ALGORYTM StOWNIKOWY (DICTIONARY)

metoda sprawdzania kombinacji haset za pomocq

podzbiorédw haset, pochodzgcych np. z wyciekow
baz danych

NARZEDZIA DO tAMANIA HASEL W [KALI LINUX
ZNAJDZIEMY W KATEGORII ,,PASSWORD ATTACKS"



CWICZENIE 1 | tAMANIE HASEt

. POZWALA NA ZtAMANIE HAStA ZA POMOCA ATAKU
Johnny The Riddle . . ;¢ BADZ DICTIONARY

W terminalu zainstaluj pakiet johnny:
« sudo apt-get update && sudo apt-get upgrade
- sudo apt-get install johnny

. Tworzymy nowego uzytkownika, wraz z podaniem hasta:
« useradd {nazwa usera}
- passwd {nazwa usera} i podajemy hasto z potwérzeniem

. Informacje na temat uprawnien oraz haset do kont (ich hashy), znajdziemy w:
- UPRAWNIENIA: /etc/passwd
« HASHE: [etc/shadow

. Podajemy w terminalu ,johnny”, aby uruchomic¢ program. Sprébujemy ztamac¢ hasta
podane w pliku shadow. ZE WZGLEDU NA TO, ZE METODA BRUTE FORCE BYWA
CZASOCHLONNA, SKORZYSTAMY Z METODY StOWNIKOWEJ (gotowe stowniki
znajdziemy w katalogu [usr/share/wordlists)



Krok 1:

Lub polecenie w terminalu:
sudo johnny (wazne, aby
uruchomié z poziomu roota!)

UWAGA! URUCHAMIAJAC
PROGRAM PRZEZ INTERFEJS
JAK OBOK MOZNA
WYLACZNIE BEDAC NA
KONCIE ROOTA!

N mEP O

Q
= | Favorites

@ Recently Used
I All Applications

! Usual Applications

Q 01 - Reconnaissance

% 02 - Resource Development
@ 03 - Initial Access

E™ 04 - Execution

E 05 - Persistence

G 06 - Privilege Escalation
@ 07 - Defense Evasion

{? 08 - Credential Access

09 - Discovery
< 10 - Lateral Movement

11 - Collection

12 - Command and Control
HH) 13 - Exfiltration

@ 14 - Impact

@ 15 - Forensics

fﬁ' 16 - Services and Other Tools

T8 kali

2 3 4 |[]

-

9 * Brute Force

-

9 * Hash Identification

b 9 * 0S Credential Dumping

-

Q * Pass-the-Hash

- Q * Password Cracking

‘E hashcat

it john
II;I]’:;%:! johnny
ophcrack
ophcrack-cli
b 9 * Password Profiling & Wordlists
» @ - wiri

cewl

ﬂ crunch

]
T rmadnea

Ad

A,



Krok 2:

Wczytujemy plik shadow z
katalogu [etc/

r! Johnny

File Attack Passwords Help

Open password file § Open session_
Open password file (PASSWD format)

*2john)

Options

IUH

Statistics

Settings

|,

Console log




Krok 3

Przechodzimy do zaktadki
,Options” oraz ,Wordlist” aby
wczytaé stownik (z katalogu

IusrIshareIwordllstslmetqspI
mtlpassword Ist), uzywajgc
opcji ,Browse”

File Attack Passwords Help

Open password file, Open session_

@ Filter

Passwords

User
root

daemon

Options

IUH

Statistics

sys
sync
games
man

lp
rmail

Settings

=
news

Console log uuep

proxy
wwwi-data
backup
list

irc

_apt

v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v

nobodv

Start new attack

Password

Select columns -

Hash

Guess password

Show anly checked

Formats

Mo hashes loaded [format=], see Console log

=

Copy Export,
Show only cracked
GECOS
20237:0:99999:7:::
20237:0:9999¢
20237:0:99999:7:::
20237:0:99999:7:::
20237:0:99999:7:::
20237:0:99999:7:::
20237:0:99999:7:::
20237:0:99999:7:::
37:0:99999:7::

F.




r] Johnny

K' Ok 4 : File Attack Passwords Help

-
Open password file_ Open sessio Start new attack Guess password

H

@ Session details

Passwords Session name:

Options
0 H Tip: Modified attack options come into effect only when starting a new attack
0 o =
Po wczytaniu wordlisty, w Current "
hash format wybieramy crypt
. Default = Single crack | Wordlist | Incremental = External | Mask = Markov  Prince
klikaomy Start new attack. Settings : _
Woaordlist mede uses data from a wordlist file. In addition to that rules can be applied. Section

Cze kO my Nna Wyn | k & ) "Wordlist" would be used to mangle words with rules.

Console log Wordlist file: ! t Browse Loopback

Use external mode, filter name:

(zobaczymy je w sekcji Passwords)

Use rules:

Use Hybrid Mask mode with mask :

No hashes loaded [format=], see Console log




CWICZENIE 2 | RARCRACK

NARZEDZIE DO PRZEPROWADZANIA StOWNIKOWYCH
RarCrack AKgW

1. Szukamy w internecie stownik (najlepiej jakié polski) dla konkretnego algorytmu
bqdz tworzymy plik o nazwie plik.txt, ktory pakujemy za pomocq 7zip'a i prébujemy
znalez¢ hasto. My skorzystamy z tej drugiej opciji (zip).

2. Instalujemy rarcrack: sudo apt-get install rarcrack

3. Przechodzimy do Pulpitu i tworzymy folder archiwum, w ktérym tworzymy plik
plik.txt:

1. cd Desktop

2. mkdir archiwum
3. cd archiwum

4. touch plik.txt

(otwieramy np. za pomocg nano i podajemy hasto lub od razu: echo {hasto} >
plik.txt



CWICZENIE 2 | RARCRACK

NARZEDZIE DO PRZEPROWADZANIA StOWNIKOWYCH
RarCrack AKgW

1. Pakujemy plik do archiwum: 7z a —p password -mhe dane.7z plik.txt (archiwum
bedzie opatrzone hastem ,password”)

1. Uruchamiamy rarcrack: rarcrack dane.7z —-threads 32 —-type 7z



] J.UI-I'-I.IIE'I oI F L == l-l'H"h"l-ﬁlq_'j' e e ]

< o Probing: '7v8' [83 pwds/sec]
File Attack Passwords Help P]_"Obing: '727 ’ [82 [JWdS/SE'C]

r i ¥ T | Probing: '834' [81 pwds/sec]
Open password file_ Open session_  Start new attack Guess password  Copy Export, P ro b i N g : ] 8 7 7 ] [ 8 3 de S / sec ]

Q Filter Select columns - Show only checked Show only cracked

Passwords 16 . User - Password Hash Formats . .F.E.ECOS = P ro b i N g = ' 8 d Z [ [ 8 B DWd S / secC ]
20l coord | S - Probing: '8eW' [81 pwds/sec]
Options 41 ¥ sl ] ; Probing: '8iV' [82 pwds/sec]
il o5 ook j - Probing: '8mZ' [84 pwds/sec]
Statistics 44/ Deblan-somp ! i Probing: '8qgT' [80 pwds/sec]
46|10 cops-piceiper j 2T Probing: '8uP' [81 pwds/sec]
p] [T redsocks | SR Probing: '8yS' [83 pwds/sec]
Console log 49\.!;:‘1;19 : PI'ObiI'Ig: 'SCP' [81 [JWCIS/SEC]
50/ mirede | j Probing: '8Gz' [77 pwds/sec]
52! postgres | - Probing: '8Ku' [81 pwds/sec]
=3 ¥ mosquite : : Probing: '8NH' [66 pwds/sec]
55 v_gum | 20237::: Probing: '8Rc' [72 pwds/sec]
56 Sy§j9TSXumnlvnY... crypt 20237:0:99999:7:: PI‘D b i n g . 1 SUV 1 [ ? ? pwd S /S ec ]

T Probing: '8YG' [77 pwds/sec]
Probing: '92y"' [80 pwds/sec]

Probing: '96y' [82 pwds/sec]
Udato sie! Tylko to konto ma aktywnie ustawione Probing: '9ad' [75 pwds/sec]

hasto, dlatego dla pozostatych kont komorki w Probing: '9dY' [77 pwds/sec]
kolumnie ,Password” pozostajq puste. q

s
T =

Settings




Podsumowanie

1. Jakie sg metody tamania haset?
2. Jakie musi by¢ hasto, aby byto trudne do ztamania (lub nie do ztamania w
rozsgdnym czasie)?



Polecam!

ZROD'O:
https://www.youtube.com/watch?v=8ZtInCIXelQ



https://www.youtube.com/watch?v=8ZtInClXe1Q

Polecam!

CoII|S|ons> |

ZROD'O:
https://www.youtube.com/watch?v=jsraR-el8 o



https://www.youtube.com/watch?v=jsraR-el8_o
https://www.youtube.com/watch?v=jsraR-el8_o
https://www.youtube.com/watch?v=jsraR-el8_o
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