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Kali Linux. Information Gathering

Opracowanie: Michat Suchon



Przypomnienile

1. Coto VPN, a co to Proxy? Jaka jest réznica miedzy nimi?
2. W jaki sposdb wejs€ do Deep Web'u. Czy to bezpieczne i czy legalne?

3. Jaka jest réznica miedzy szyfrowaniem symetrycznym a niesymetrycznym?



Przypomnienile

Co to VPN, a co to Proxy? Jaka jest réznica miedzy nimi?

Proxy - z ang. Posrednik*; ustuga serwera posredniczgcego, zapobiega bezposredniemu tgczeniu sige serwer np. celem uzyskania
dostepu do strony internetowej (serwer docelowy widzi adres IP proxy - nie nasz). Zwigzana gtéwnie z protokotem HTTP.

VPN - Virtual Private Network — ang. wirtualna sieé prywatna; ustuga tunelowania potgczen, gdzie naszym ,wyjSciem na Swiat”
jest serwer VPN, ktéry kazde przesytane dane przekazuje przez sieé rozlegle rozmieszczonych (na catym swiecie!) urzqdzen
trasujgcych (np. routery [ serwery). Docelowe urzqgdzenia ,widzg” adres IP serwera VPN, nie nasz.

2. W jaki sposdb wejs€ do Deep Web'u. Czy to bezpieczne i czy legalne?

3. Jaka jest réznica miedzy szyfrowaniem symetrycznym a niesymetrycznym?
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Proxy - z ang. Posrednik*; ustuga serwera posredniczgcego, zapobiega bezposredniemu tgczeniu sige serwer np. celem uzyskania
dostepu do strony internetowej (serwer docelowy widzi adres IP proxy - nie nasz). Zwigzana gtéwnie z protokotem HTTP.

VPN - Virtual Private Network — ang. wirtualna sieé prywatna; ustuga tunelowania potgczen, gdzie naszym ,wyjSciem na Swiat”
jest serwer VPN, ktéry kazde przesytane dane przekazuje przez sieé rozlegle rozmieszczonych (na catym swiecie!) urzqdzen
trasujgcych (np. routery [ serwery). Docelowe urzqgdzenia ,widzg” adres IP serwera VPN, nie nasz.

2. W jaki sposdb wejs€ do Deep Web'u. Czy to bezpieczne i czy legalne?

Wejscie do Deep Web'u jest mozliwe przez sie¢ Tor, z ktorg mozemy sig potgczy¢ poprzez TorBrowser. Korzystanie z sieci Tor jest w
petnilegalne w Polsce, lecz moze sig wigzac z wieloma zagrozeniami podczas nieostroznego korzystania z sieci cebulowe;j.

3. Jaka jest réznica miedzy szyfrowaniem symetrycznym a niesymetrycznym?



Przypomnienile

Co to VPN, a co to Proxy? Jaka jest réznica miedzy nimi?

Proxy - z ang. Posrednik*; ustuga serwera posredniczgcego, zapobiega bezposredniemu tgczeniu sige serwer np. celem uzyskania
dostepu do strony internetowej (serwer docelowy widzi adres IP proxy - nie nasz). Zwigzana gtéwnie z protokotem HTTP.

VPN - Virtual Private Network — ang. wirtualna sieé prywatna; ustuga tunelowania potgczen, gdzie naszym ,wyjSciem na Swiat”
jest serwer VPN, ktéry kazde przesytane dane przekazuje przez sieé rozlegle rozmieszczonych (na catym swiecie!) urzqdzen
trasujgcych (np. routery [ serwery). Docelowe urzqgdzenia ,widzg” adres IP serwera VPN, nie nasz.

2. W jaki sposdb wejs€ do Deep Web'u. Czy to bezpieczne i czy legalne?

Wejscie do Deep Web'u jest mozliwe przez sie¢ Tor, z ktorg mozemy sig potgczy¢ poprzez TorBrowser. Korzystanie z sieci Tor jest w
petnilegalne w Polsce, lecz moze sig wigzac z wieloma zagrozeniami podczas nieostroznego korzystania z sieci cebulowe;j.

3. Jaka jest réznica miedzy szyfrowaniem symetrycznym a niesymetrycznym?

Szyfrowanie symetryczne wykorzystuje jeden klucz do szyfrowania i deszyfrowania informaciji. Asymetryczne
— dwa osobne (publiczny do szyfrowania i prywatny do deszyfraciji)



System w systemie.. jak?



Wirtualizacja Qi

sposob symulowania fizycznego zasobu poprzez jego wirtualny odpowiednik — opiera sig¢ o
wydzieleniu czeSci zasobéw komputera (pamigci masowej, RAM, GPU, CPU) w celu
uruchomienia na nim wybranego Srodowiska, np. system Windows, dystrybucje Linux etc.
Maszyna wirtualna to po prostu system operacyjny, wspotdzielgcy zasoby z innym
systemem, postawionym na rzeczywistym urzgdzeniu. Umozliwia elastyczne zarzgdzanie
zasobami (zwalnianie i zajmowanie) oraz wigksze bezpieczefistwo oprogramowania
(maszyna wirtualna jest izolowana od srodowiska zewnetrznego) -> SZCZEGOLNIE ZALECANE
NA POTRZEBY TESTOWANIA




Aplikacje

Aplikacje

Architektura wirtualna Tradycyjna architektura



Wazne katalogi w Kali Linux

[boot Pliki rozruchowe systemu
kernel, initrd, bootloader (np. GRUB)

[etc Pliki konfiguracyjne systemu (ustawienia systemowe)

[home Katalogi domowe uzytkownikéw na dane osobiste (dokumenty,
obrazy, muzyka, etc.)

[media Dane wczytywane na nosnikach zewn.
(pendrive, CD-ROM)

[root Ustawienia wtasciciela systemu (root)
(uzytkownik o maksymalnych uprawnieniach)

[tmp Pliki tymczasowe (cache)

[usr Pliki programow uzytkownikow
(programy wykonywalne, wspotdzielone libki, pliki nagtowkowe
jezykow, lokalne instalacije)

Jvar Pliki systemowe, ktorych zawartos¢ ulega modyfikacjom
(logi systemowe, source code aplikacji internetowych, dane
zapisywane przez system)




https://medium.com/@derya.cortuk/open-source-intelligence-03156d3abel9
OPEN-SOURCE INTELLIGENCE (OSINT)

Identifying ,|'

AP Where can you find the information?

o Collecting the relevant data
Harvesting Y ﬁ%‘ from the identified sources.

Data Processing the acquired data and

Processing @ getting meaningful information.

Combining the data acquired
Analysis Y from multiple sources.

OSINT

v OSINT czesto stosowany jest przez pracodawce wobec kandydatéw do pracy celem
gtebszego poznania ich sylwetek.



Aplikacje w Kali Linux
$ RECONAISSANCE (information gathering) $ DATABASE ASSESSMENT

zbidér narzedzi do zbierania informacji
> skaner portow (nmap)
> pakiet do OSINT’u (maltego)

narzedzia do ataku baz danych

$ VULNERABILITY ANALYSIS
$ PASSWORD ATTACKS rzadven informatycanyen o

narzedzia do *amania hasel i hashy

> Offline Attacks - lokalne tamanie hasei/hashy/plikow

> Online Attacks - ataki na formularze logowania przez
HTTP / bazy danych / hostingi / FTP

$ WEB APPLICATION ANALYSIS

Testowanie zabezpieczen stron internetowych - web hacking
~ semestr 3



Aplikacje w Kali Linux - cz. 2

$ WIRELESS ATTACKS
AL (1) RS [l = LR $ SNIFFING & SPOOFING

wardriving - wymaga urzgdzenia ze specjalng

kartg wifi z trybem ,monitor” : - : R
podstuchiwanie i fatszowanie pakietdw

sieciowych (np. MITM)

$ REVERSE ENGINEERING

szukanie exploitéw w oprogramowaniu przez
badanie kodu maszynowego

$ POST EXPLOITATION

do explorowania zaatakowanego juz systemu.
narzedzia do kontrolowania zaatakowanego
systemu

$ EXPLOITATION TOOLS

zbidr narzedzi do szukania luk w zabezpieczeniach



Aplikacje w Kali Linux - cz. 3

$ FORENSICS

aplikacje uzywane w informatyce Sledczej,
np. analiza dowodow

$ REPORTING TOOLS

narzedzia do pisania raportdéw po witamaniu i
znalezieniu podatnosci

$ SOCIAL ENGINEERING TOOLS

Narzedzia wspierajgce ataki z uzyciem inzynierii
spotecznej (automatyzacja atakow)



PLIKI, KATALOGI

Polecenia w Linuxie (wybrane)

cd {dir}

Is {np. -, -a}

echo {text}

mkdir {dir}

rm {file}

vim [ nano
mousepad

touch {file}
pwd

cat {file}

umozliwia przechodzenie migdzy katalogami

{dir} — nazwa katalogu
CD .. - COFNIECIE SIE ,,0 JEDNO OCZKO W GORE”

listowanie katalogow
{-1} - pokazuje uprawnienia katalogu/pliku
{-a} - pokazuje pliki/katalogi ukryte

powtarza tekst zapisany jako wartosé polecenia

{text} — tekst, ktéry ma zostaé wyswietlony w terminalu
ECHO {TEXT} > filel.txt - WYSWIETLENIE TEKSTU | ZAPISANIE DO PLIKU filel.txt
(jesli nie istnieje — utworzy go; Inaczej: nadpisze)

tworzy katalog
{dir} — nazwa katalogu
usuwa plik [katalog (réwniez: rmdir)
{file} — nazwa pliku / katalog

JEZELIUSUWANY KATALOG JEST NIEPUSTY, NALEZY DODAC PARAMETR -R (usuniecie rekursywne -
réwniez elementy wewnaqtrz)

edytory tekstu
vim / nano - terminalowy, operujemy tylko klawiaturqg (operacje przez skréty
klawiszowe)
mousepad — uruchamia edytor graficzny

tworzy plik
wyswietla aktualng Sciezke

Umozliwia wyswietlenie zawartoséci pliku (w terminalu)



UZYTKOWNICY

Polecenia w Linuxie (wybrane)

useradd {-g, -G, -m - M, -p} {user}

usermod {user}
userdel {user}

passwd {user}
whoami
id
finger
logout

exit

tworzenie nowego uzytkownika

{user} — nazwa uzytkownika
-g | ustawia domysing grupe userowi
-G | dodaje usera do istniejgcej grupy
-m | tworzy katalog domowy i ustawia tworzonemu userowi
-M | zapobiega tworzeniu katalogu uzytkownika
-p | ustawienie hasta tworzonemu userowi

umozliwia dokonywanie modyfikacji na istniejgcym userze
{user} — nazwa uzytkownika
ZMIANA GRUPY, KATALOGU DOMOWEGO, HAStA, BLOKOWANIEIODBLOKOWANIE KONTA, USUNIECIE ...

usuniecie usera
{user} — nazwa uzytkownika

zmiana hasta dla konta
wyswietla nazwe uzytkownika
wyswietla id uzytkownika (UID) oraz grupy (GID)
wyswietla aktualnie zalogowanych useréw
wylogowanie si¢ z terminala

wyjscie z terminala



POMOC

Polecenia w Linuxie (wybrane)

POLECENIE OPIS

Wyswietla strone ,manuala” (instrukcja obstugi polecen)
{polecenie} - nazwa polecenia

info {polecenie} Podobne do man-a

man {polecenie}

parametr do kazdego polecenia, umozliwia sprawdzenie dostepnych parametrow
{polecenie} --help polecenia, jego sktadnie etc.
{polecenie} — nazwa polecenia

WIECEJ POLECEN:

https://www.astrouw.edu.pl/~jskowron/pracownia/komendy/#r_ _data_srodowisko_ txt



https://www.astrouw.edu.pl/%7Ejskowron/pracownia/komendy/#r__data_srodowisko_txt

Information Gathering

> pasywne | wykorzystuje sie zewnetrzne witryny by zdobyC informacije.
korzy$é: brak ryzyka wykrycia ataku przez ofiare (strona nie bedzie posiadata w
logach zadnych wrazliwych informaciji na nasz temat)

aktywne | opiera sie na nawigzaniu potgczenia z celem ataku. Istnieje ryzyka
wykrycia

(np. dostrzezenie przez ofiare w logach informacji nt. czestego skanowania portéw)



e

CWICZENIE 1 | TECHNIKA PASYWNA

UMOZLIWIA WYSZUKANIE URZADZEN,
SCHODAN UDOSTEPNIONYCH PUBLICZNIE W SIECI

Wejdz na strone www.shodan.io (Niektére polecenia wymagajg uprzedniego
zalogowania, np. przez Google)

W wyszukiwarce na goérze wpisz poszukiwany typ narzedzia sieciowego, np.
raspberrypi, printer

Kliknij ,lupke” i sprawdz uzyskane wyniki (dane na temat udostepnionych urzqdzen.
Do wyszukiwania dopisz parametr city. (nazwa miasta), np. city. Warszawa - w ten
spos6b mozesz sprawdzié liste urzqgdzen w danym miescie; country: ,PL” (lista
urzgdzen w Polsce)

Wyszukaj urzgdzenia dla frazy rdp (urzgdzenia, pozwalajgce na tgczenie poprzez
zdalny pulpit)



http://www.shodan.io/

—]

CWICZENIE 2 | TECHNIKA PASYWNA

UMOZLIWIA SPRAWDZENIE TECHNOLOGII, ZA
BuiltiWith PoMocCAKTORYCH ZOSTAtA STWORZONA DANA
APLIKACJA |/ STRONA INTERNETOWA

Wejdz na strone https://builtwith.com/

Po wyszukaniu wybranej strony (wystarczy podaé do niej adres w pasku
wyszukiwania), otrzymasz informacje o tym, co zostato wykorzystane (jakie
technologie, jezyki, Srodowiska czy frameworki..) przy danej aplikacji internetowej =
sprawdz dla witryny: giganciprogramowania.edu.pl



https://builtwith.com/

CWICZENIE 3 | TECHNIKA AKTYWNA

ANG. NETWORK MAPPER - PROGRAM, UZYWANY DO SKANOWANIA PORTOW CZY

Nmap/ZenMap WYKRYWANIA UStUG SIECI. TESTOWANIE PORTOW ZA POMOCA TEGO PROGRAMU POZWALA

NA OMINIECIE FIREWALLI CZY PLATFORMY INTRUSION DETECTION SYSTEM. W NMAP'IE
MOZLIWE JEST IDENTYFIKOWANIE SYSTEMOW OPERACYJNYCH SKANOWANYCH PORTOW

Na poczatku nalezy przestawi€ konfiguracje karty sieciowej. W ten celu na dole w prawym dolnym rogu
VirtualBoxa klikamy na ikone dwbdch komputerédw prawym przyciskiem myszki i wybieramy ustawienia.

W sekcji ,Sie€¢” dla zaktadki Karta 1 ustawiamy pole Podigczona do: .. na: MOSTKOWANA KARTA
SIECIOWA (BRIDGED)

Kolejno wpisujemy nastepujqgce polecenia:

1.
2.

ip a (sprawdzenie naszego adresu i jego adresacija)
Skanowanie komputerow w sieci z ich otwartymi portami:
sudo nmap -T5 (podojemy adres IP odczytany z polecenlo wyzej wraz z maskq — liczbqg ze znakiem
/,, fRDAVALLAD T pMULTLVWAD L UF , LURCR_UFS LU 109y Yuloi |Y_LuuglL Sldle Ur ¥

np roup default qlen 1000
link/ether 08:00:27:d1:f8:5d brd ff:ff:ff:ff:ff:ff

UWAGAI W TEN SPOSOB ODCZYTUJEMY inet ,"211 brd f d l:cope global dynamic noprefixroute eth®
OTWARTE PORTY NASZEGO KOMPUTERA. JESLI CHCEMY ML P L e Werbb bt s :
W CALEJ SIECI- NALEZY OSTATNIA LICZBE (w przyktadzie to 15) USTAWIC NA ,,o" (DLA SIECI O MASCE
24-BITOWEJ)

Sprawdzenie routera i jego otwartych portéw: sudo nmap -pl-100 —sV —script=banner {NASZ
ADRES Z PUNKTU WYZEJ, ALE Z 1 NA KONCU ZAMIAST 15 (dla maski 24-bitowej)}




CWICZENIE 4 | TECHNIKA AKTYWNA

DirBuster

Z poprzedniego zadania, wejdz w ustawienia karty sieciowej i przestaw z powrotem na (aby uzyskaé
ponowny dostep do sieci zewnetrznej).
2. Wprowadz dane w programie DirBuster jok ponizej: (UWAGA! NIE TESTUJEMY NA STRONIE

giganciprogramowania.edu.pl)
e A - CEL ATAKU (ADRES STRONY)

> B - ILOSC WATKOW PROCESORA DO tAMANIA (IM WIECEJ,

TYM WIEKSZE OBCIAZENIE KOMPUTERA!!!)

ttpsidrbuster.cytrus | C - WYBOR METODY ATAKU

e > List based brute force - metoda stownikowa, w
punkcie D. zaproponowany stownik, dodany do
aplikacji. Przyciskiem ,Browse” wybieramy w okienku
plik ze stownikiem.

> Pure Brute Force — metoda sitowaq, algorytm bedzie

Select staring options;  ® Standard start point O URL Fuz szukat po réznych kombinacjach znakéw (zajmuje

! znacznie dtuzej niz met. Stownikowa)

Brute Force Files []Use Blank Extension

| £ Exit |
DirBuster Stopped



Podsumowanie

Czym jest VirtualBox?

Wymien 2 przyktadowe narzedzia do ataku w Kali Linux?

Czym sie rézni pasywna metoda rekonesansu od aktywnej? Ktora jest bardziej
narazona na ryzyko wykrycia?

Wymien przyktady, jak mozemy przeprowadzi€ pasywnq metode rekonesansu?
Wymien przyktady, jak mozemy przeprowadzi¢ aktywng metode rekonesansu?

AN

o A



Polecam!

FSOSINT

(=
.
Z/RODLO:;

https://youtu.be/Xe5IZutxd58?si=v_jgwutxd7mP_-g4



https://youtu.be/Xe5IZutxd58?si=v_jgwutxd7mP_-g4

Polecam!

CWICZENIE KOMEND LINUXOWYCH:

https://technikinformatyk.pl/soisk/tr
ening-linux-komendy-terminala



https://technikinformatyk.pl/soisk/trening-linux-komendy-terminala
https://technikinformatyk.pl/soisk/trening-linux-komendy-terminala

Polecam!

NOTPETYA

ZRODLO:
https://youtu.be/3-MSINVgzYY



https://youtu.be/3-MSlNVqzYY
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