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O tamaniu haseil

Kryptografia i kryptoanaliza. Bezpieczenstwo haset. Brute force.
Metoda stownikowa

Opracowanie: Michat Suchon



Przypomnienile

1. Coto VPN, a co to Proxy? Jaka jest réznica miedzy nimi?
2. W jaki sposdb wejs€ do Deep Web'u. Czy to bezpieczne i czy legalne?

3. AcotoTor?



Przypomnienile

Co to VPN, a co to Proxy? Jaka jest réznica miedzy nimi?

Proxy - z ang. Posrednik*; ustuga serwera posredniczgcego, zapobiega bezposredniemu tgczeniu sige serwer np. celem uzyskania
dostepu do strony internetowej (serwer docelowy widzi adres IP proxy - nie nasz). Zwigzana gtéwnie z protokotem HTTP.

VPN - Virtual Private Network — ang. wirtualna sieé prywatna; ustuga tunelowania potgczen, gdzie naszym ,wyjSciem na Swiat”
jest serwer VPN, ktéry kazde przesytane dane przekazuje przez sieé rozlegle rozmieszczonych (na catym swiecie!) urzqdzen
trasujgcych (np. routery [ serwery). Docelowe urzqgdzenia ,widzg” adres IP serwera VPN, nie nasz.

2. W jaki sposdb wejs€ do Deep Web'u. Czy to bezpieczne i czy legalne?

3. AcotoTor?



Przypomnienile

Co to VPN, a co to Proxy? Jaka jest réznica miedzy nimi?

Proxy - z ang. Posrednik*; ustuga serwera posredniczgcego, zapobiega bezposredniemu tgczeniu sige serwer np. celem uzyskania
dostepu do strony internetowej (serwer docelowy widzi adres IP proxy - nie nasz). Zwigzana gtéwnie z protokotem HTTP.

VPN - Virtual Private Network — ang. wirtualna sieé prywatna; ustuga tunelowania potgczen, gdzie naszym ,wyjSciem na Swiat”
jest serwer VPN, ktéry kazde przesytane dane przekazuje przez sieé rozlegle rozmieszczonych (na catym swiecie!) urzqdzen
trasujgcych (np. routery [ serwery). Docelowe urzqgdzenia ,widzg” adres IP serwera VPN, nie nasz.

2. W jaki sposdb wejs€ do Deep Web'u. Czy to bezpieczne i czy legalne?

Wejscie do Deep Web'u jest mozliwe przez sie¢ Tor, z ktorg mozemy sig potgczy¢ poprzez TorBrowser. Korzystanie z sieci Tor jest w
petnilegalne w Polsce, lecz moze sig wigzac z wieloma zagrozeniami podczas nieostroznego korzystania z sieci cebulowe;j.

3. AcotoTor?



Przypomnienile

Co to VPN, a co to Proxy? Jaka jest réznica miedzy nimi?

Proxy - z ang. Posrednik*; ustuga serwera posredniczgcego, zapobiega bezposredniemu tgczeniu sige serwer np. celem uzyskania
dostepu do strony internetowej (serwer docelowy widzi adres IP proxy - nie nasz). Zwigzana gtéwnie z protokotem HTTP.

VPN - Virtual Private Network — ang. wirtualna sieé prywatna; ustuga tunelowania potgczen, gdzie naszym ,wyjSciem na Swiat”

jest serwer VPN, ktéry kazde przesytane dane przekazuje przez sieé rozlegle rozmieszczonych (na catym swiecie!) urzqdzen
trasujgcych (np. routery [ serwery). Docelowe urzgdzenia ,,widzg” adres IP serwera VPN, nie nasz.

Podstawowq roznicq miedzy VPN’em a Proxy jest to, Ze PoSrednik dziata w sposéb niezabezpieczony i w
ograniczeniu gtownie do protokotu HTTP; VPN zas moze uzywac rézne protokoty i porty, a sie¢ tunelowa jest
zaszyfrowana.

2. W jaki sposdb wejs€ do Deep Web'u. Czy to bezpieczne i czy legalne?

Wejscie do Deep Web'u jest mozliwe przez sie¢ Tor, z ktorg mozemy sig potgczy¢ poprzez TorBrowser. Korzystanie z sieci Tor jest w
petnilegalne w Polsce, lecz moze sig wigzac z wieloma zagrozeniami podczas nieostroznego korzystania z sieci cebulowe;j.

3. AcotoTor?

Tzw. sieé cebulowa, opiera si¢ o tunelowanie sieci w taki sposéb, aby wszelki ruch sieciowy z naszego
komputera pozostat ukryty.



Czym jest Kryptologia?



Kryptologia )

Dziedzina nauki, badajgca w jCIkI sposob przekazywaé mforchje w
spos6b zabezpieczony przed niepowotanym dostepem. Jest silnie
skorelowana z mqtemqtykq i mformqtykq, ale takze blisko ZW|qzqnq 4
teoriq_informacji, inzynieriq systemoéw oraz cyberbezpieczenstwem

(bez niej nie jest w stanie istnieé!)



Dziedziny kryptologii

KRYPTOLOGIA
KRYPTOGRAFIA KRYPTOANALIZA
) DOTYCZY TEFO, W JAKI SPOSOB ZABEZPIECZYC
ZAJMUJE SIE TYM, JAK UTAJNIC INFORMACJE | JE ZDESZYFROWAC BEZ

INFORMACJE (zqszyfrowqé) PRZEWIDZIANYCH DO TEGO NARZEDZI ZE
SCHEMATU SZYFROWANIA (np. klucza)



Jak zaszyfrowac
informacje?



Kryptografia symetryczna

POLEGA NA ZASZYFROWANIU WIADOMOSCI PRZY UZYCIU TEGO SAMEGO KLUCZA

Symmetric Encryption

Same Key

A4Sh*L@9.

To=#/>B#1 -
ecryption
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Plain Text Cipher Text Plain Text




Czas na matzg zagadke..

chnc oC mgwc



Czas na matzg zagadke..

chnc oC mgwc

Podpowiedz (1): veni, vidi, vici..



Czas na matzg zagadke..

chnc oC mgwc

Podpowiedz (1): veni, vidi, vici..
Podpowiedz (2): Cesarz Imperium Rzymskiego



Czas na matzg zagadke..

chnc oC mgwc

Podpowiedz (1): veni, vidi, vici..
Podpowiedz (2): Cesarz Imperium Rzymskiego
Podpowiedz (3): Julisz Cezar



SZYFR CEZARA

chnc oC mgwc



SZYFR CEZARA | rozwiazanie

chc 0oC mqwc



SZYFRY BLOKOWE

SPOSOB SZYFROWANIA, KTOREGO ZAtOZENIEM JEST DZIELENIE JAWNEJ WIADOMOSCI NA DWA BLOKI, A
NASTEPNIE SZYFROWANIE W TZW. RUNDACH PRZY UZYCIU KLUCZA. NA KONCU, BLOKI SA tACZONE W
ZASZYFROWANA CALOSC. NAJPOPULARNIEJSZE SZYFRY BLOKOWE TO DES ORAZ AES

64-bit plaintext

Y

Initial permutation

Round 1

Round 2

Round 16

Round-key generator

Final permutation

— 56-bit cipher key

v

64-bit ciphertext

|28-bit plaintext

w

Pre-round

Round keys
(128 bits)

il
-

transformation

|

Kil

Round 1
—

Round 2

Round N,

(shghtly different)

128-bit ciphertext

Key expansion

Cipher key

(128, 192, or 256 bits)

R | Key size
10 128
12 192
14 256

Relationship between
number of rounds®)
and cipher key size




DES 1 AES D E S (64-bitowy cigg; klucz 56-bitowy)

1. PERMUTACJA POCZATKOWA przestawienie

bitdw w bloku zgodnie z tzw. tablicg permutaciji

2. PODZIELENIE BLOKU na dwa osobne po 32 bity
3. DOBOR 56 BITOW Z 64 BITOW KLUCZA wybrane bity sg

dzielone na dwa kolejne bloki po 28 bitéw
4.16 RUND OPERACJI za pomocq tzw. Funkcji Feistela przy uzyciu klucza

5.LACZENIE WSZYSTKICH PODZIELONYCH BLOKOW DANYCH W 16

RUNDACH (nadal w dwéch osobnych blokach) za pomocq operacji XOR (111ub 0 0 => 0; 10
lub01=>1)

6. PERMUTACJA KONCOWA igczenie danych w jeden caty tancuch znakoéw



DES i AES AES (128-bitowy cigg;

klucz 128/192/256-bitowy)

1. PRZYGOTOWANIE PODKLUCZY generowanie podklucza poczgtkowego oraz po
jednym dla kazdej rundy szyfrujqcej

2. RUNDA INICJUJACA kazdy bajt w bloku danych jest dodawany do przypisanego mu
bajtowi podklucza za pomocq operacji XOR

3. RUNDY SZYFRUJACE 9 powtérzen dla klucza 128-bit ; 11 powtérzen dia klucza 192-bit;
11 powtdrzen dla klucza 192-bit

4. RUNDA KOI:ICZACA kroki te same co w rundach szyfrujgcych z pominieciem operacji
mnozenia kolumn (Operacja MC)



Wyzwanie nr 1 | Base64

Wejdz na strone https://www.base64encode.org/

Wybieramy na gorze ,Encode” na gorze

Wpisujemy tre$¢ do zaszyfrowania (np. giganci)

Klikamy Encode

Otrzymamy cigg Z2InYW5jaQ==

Dodajemy do wiadomosci 1 -> gigancil EFEKT: Z2InYW5]aTE=
Dodajemy kolejng litere, np. b -> gigancilb EFEKT: Z2InYW5|aTFi

Znaki rownosci zniknety. Gdy dodamy kolejny znak, zostang dodane kolejne
dwa znaki rownosci (bloki)

Kopiujemy zaszyfrowanq wiadomosc¢, wybieramy na goérze ,Decode” i
sprawdzamy, czy otrzymamy wyjsciowq tresc.

0N OAWN

©

WYJASNIENIE:

Blok gdy zostanie zapetniony (nie bedzie pustego znaku oznaczonego znakiem
=), przy kolejnym dodaniu znaku dodawane sq kolejne puste znaki do ich
ewentualnego zapetnienia.


https://www.base64encode.org/

Wyzwanie nr 2 | AES

1. Wygeneruj klucz szyfrujgcy 256 bitowy (Codelgniter
Encryption Keys) ze strony
2. Przejdz do strony szyfrujgcej wiadomosci:

3. Polewej mozemy zaszyfrowac wiadomoS¢, po prawej
deszyfrujemy zaszyfrowang (W sekciji ,Enter Secret Key”
nalezy podac¢ klucz, wygenerowany ze strony wyzej)

AES Encryption

Enter Plain Text to Encrypt

Enter plain text to be Encrypted

Select Cipher Mode of Encryption @
CBC
Select Padding @
PKCS5Padding
Enter IV (Optional) @
Enter initialization vector
Key Size in Bits @
128

Enter Secret Key @

Enter secret key

Output Text Format @ Base64 () Hex

AES Encrypted OQutput

Result goes here

AES Decryption
AES Encrypted Text

Enter text to be Decrypted

Select Cipher Mode of Decryption @
CBC

Select Padding @
PKCS5Padding

Enter IV Used During Encryption(Optional) @
Enter initialization vector

Key Size in Bits @
128

Enter Secret Key used for Encryption @
Enter secret key

Output Text Format @ Plain-Text () Base64

AES Decrypted QOutput

Decrypted result goes here


https://randomkeygen.com/
https://www.devglan.com/online-tools/aes-encryption-decryption
https://www.devglan.com/online-tools/aes-encryption-decryption

Kryptografia asymetryczna

SZYFROWANIE | DESZYFROWANIE OPIERA SIE O DWA KLUCZA — PUBLICZNY (NADAWCY, DO ZASZYFROWANIA)
ORAZ PRYWATNY (ODBIORCY, DO DESZYFROWANIA)

Asymmetric Encryption

1Y

Different Keys

Key Key

Al

A4Sh*L@9.

To=#/>B#1 -
ecryption

R06/12.>1L D

1PRL39P20

Plain Text Cipher Text Plain Text




Wyzwanie nr 3 | POCZTA PGP

1. Wchodzimy na strone

2. W zaktadce ,Key Management” wybieramy opcje Create new RSA PGP keys. Wypetniamy
pola: name (nazwa klucz), email (wiadomo), RSA key Length (dtugo$é klucza publicznego),
password (hasto zobezpiecijqce).

3. Klikaomy Generate new key pair

4. W zaktadce Encrypt szyfrujemy wiadomosSc¢, w Decrypt deszyfrujemy

Or Key Management ﬁ Encrypt E Decrypt 5’ Sign
1
Create new ECC PGP keys © Create new RSA PGP keys @ Stored keys

Name Email

jankowalski jankowalski@gmail.com

Start Date Expire (seconds) Comment
I:]

Leave empty to use creation date/time Mo expiry date set. This key will last forever.
RSA key Leng Password
2048 3072 4096 7168 104

307 2bit is current GruPG standard You s vith a strong password

Generate new key pair



https://codref.org/tools/pgp/

ASAN

Zady i walety R v/

KRYPTOGRAFIA SYMETRYCZNA

Aye!

szybszy niz asymetryczny (uzywa tylko
jednego klucza)

Korzysta z uwierzytelniania za pomocq
hasta

Jest prosty w implementacji

przez szybkos¢ zdecydowanie
zalecany przy duzych zbiorach danych
jak  pliki,  bazy danych, kopie
Zapasowe...

x Uzywa tego samego klucza do szyfrowania i
deszyfrowania, co stwarza ryzyko ujawnienia klucza
osobom trzecim (a znajomo$¢ go to jak posiadanie
przycisku atomowego...)

x Nie jest skalowalny, tzn. udostepniane klucze wielu
osobom mogqg by¢é nie przystosowane pod
réznorodnych uzytkownikéw (i ich zapotrzebowania)



Zady 1 walety ... Aok 7 /

KRYPTOGRAFIA ASYMETRYCZNA

Aye!

v Posiada dwa odrebne od siebie klucze,
z czego jeden (publiczny) jest
ogoblnodostepny i przystosowany do
rozpowszechnienia i drugi (prywatny),
przeznaczony jedynie dla konkretnego
usera

v Idealnie nadaje sie w duzych sieciach,
dzigki czemu tatwiej komunikowac sie
przy posiadanej parze kluczy.

Szyfrowanie asymetryczne jest wolniejsze
symetryczne pod wzgledem wyddjnosci
Znacznie trudniejsze do implementacii
Wykorzystuje klucze o duzej dtugosci

niz



Co lepsze?



Co lepsze?

To nie ma taR, ze dobrze albo zZze niedobr:ze..




Hashowanie

Metoda zabezpieczenia informacji (gtéwnie haset), poprzez przypisanie
dowolnie duzemu ciggowi zestaw pseudolosowych znakow za pomocq
tzw. funkcji hashujqcej (skrétu [ mieszajgcej) poprzez jeden z
dostepnych _ algorytmow, np.: _SHA], HA256, SHAbL12, MD5
(niepolecane), berypt — obecnie najlepsze Giown cechq hashowania
jest to, ze zahashowane hasto nie da si¢ odwrécic %,,zdeshashowqc" do

tekstu jawnego); mozna wytgcznie poréwnaé ciggi.



Metody famania haset

ALGORYTM SItOWY (BRUTE FORCE) — metoda
sprawdzania wszystkich mozliwych kombinacji
znakow w celu znalezienia hasta

ALGORYTM StOWNIKOWY (DICTIONARY) — metoda
sprawdzania kombinacji haset za pomocq

podzbioréw haset, pochodzgcych np. z wyciekow
baz danych

SPRAWDZANIE SILY HASLA: http://password-checker.online-domain-tools.com/



http://password-checker.online-domain-tools.com/

Wyzwanie nr 4 | HASHOWANIE

Wykorzystujgc jezyk C#, napisz program do hashowania
hasta

ROZWIAZANIE



Wyzwanie nr 5 | SZUKANIE HASHA

Wykorzystujgc jezyk C#, napisz program do znajdowania
hasha podanego hasta jawnie (Podajemy pin np. 5 cyfrowy w
zmiennej i probujemy go znalezé, przeszukujgc mozliwe
hashe).

ROZWIAZANIE



Podsumowanie

1. Czym sie rozni kryptografia symetryczna od asymetrycznej? W jaki sytuacjach
sprawdzq sie oba rodzaje?

Na czym opiera sie szyfrowanie blokowe?

Po co hashuje sie hasta? Co sprawiaq, ze jest to metoda skuteczna?

w N



Polecam!

ZRODLO:
https://www.youtube.com/watch?v=_GxNLWBHxvI&pp=ygUcc3p5ZnJ

vd2FuaWugIGlhdGVic3ogY2hyb2Jvaw%3D%3D


https://www.youtube.com/watch?v=_GxNLWBHxvI&pp=ygUcc3p5ZnJvd2FuaWUgIG1hdGV1c3ogY2hyb2Jvaw%3D%3D
https://www.youtube.com/watch?v=_GxNLWBHxvI&pp=ygUcc3p5ZnJvd2FuaWUgIG1hdGV1c3ogY2hyb2Jvaw%3D%3D

Polecam!

Cryptography?

ZRODLO:
https://www.youtube.com/watch?v=9pp9YpginNg&pp=yguUVaGlzdG9yaWEga3J5cHRVZ
3JhZmlp



https://www.youtube.com/watch?v=9pp9YpginNg&pp=ygUVaGlzdG9yaWEga3J5cHRvZ3JhZmlp
https://www.youtube.com/watch?v=9pp9YpginNg&pp=ygUVaGlzdG9yaWEga3J5cHRvZ3JhZmlp

< POWROT DO ZADANIA

Rozwigzanie - 4

1. Uruchamiamy aplikacje konsolowq z frameworkiem Net -> Console App (Net Framework)

using System; . .
using System.Collections.Generic;
using System.Lingq;

using System.Text;
using Svstem.Threadine.Tasks:

using System.Security.Cryptography; Wazne do zaimportowania!
namespace Hashowanie

internal class Program

{

static void Main(string[] args)

}

Kod: https://pastebin.com/a5rPNvVb


https://pastebin.com/a5rPNvVb

< POWROT DO ZADANIA

Rozwigzanie - 4

2. Tworzymy metode hashujgcq podane hasto (tworzymy jg nad Mainem, wewnaqtrz klasy
Program) -> HashString(string)

%tatic public string HashString(string str)

byte data = Encoding.UTF8.GetBytes(str);
bgte[] hash; 2 / ( )

using (SHA512 shaM = new SHA512Managed())
hash = shaM.ComputeHash(data);

string result = ByteArrayToString(hash);
return result;

Kod: https://pastebin.com/a5rPNvVb


https://pastebin.com/a5rPNvVb

< POWROT DO ZADANIA

Rozwigzanie - 4

3. Zwracana wartosSc¢ jest jednak zwracana jako tablica bajtéw. Musimy wiec stworzy€ metode,
ktéra zamieni nam tablice bajtdéw na ciqg heksadecymalnego (z ktérego przejdziemy do
stringa)-> ByteArrayToString(byte)

?tatic public string ByteArrayToString(byte[] b)

StringBuilder hex = new StringBuilder(b.Length * 2);
foreach(byte element in b

hex.AppendFormat("{0:x2}", element);
return hex.ToString();

Kod: https://pastebin.com/a5rPNvVb


https://pastebin.com/a5rPNvVb

< POWROT DO ZADANIA

Rozwigzanie - 4

4. Na koncu, w gtdwnej petli programu Main wywotujemy funkcje, wczytujgc hasto jawnie od
uzytkownika -> Sprawdzamy, czy dziata!

static void Main(string[] args)

Console. WPlteLlne("Na isz haslo annle) ");
string hasloJawnie = Console.Rea ine(
Console.WriteLine($"Przed hashowaniem: {hasloJawnle} );
Console.WritelLine($"Po hashowaniu: {HashStrlng(hasloJawnle)}"),
Console.ReadKey();

Kod: https://pastebin.com/a5rPNvVb


https://pastebin.com/a5rPNvVb

< POWROT DO ZADANIA

Rozwigzanie - 5
Caty ,myk” polega na uzyciu petli iterujgcej po liczbach 5-cyfrowych (od 10000 do 99999), a
nastepnie porébwnywanie hashy z podanym (hash naszego pinu) -> Jesli program znajdzie taki
sam hash, zwrdci go w postaci pinu, ktérego poszukujemy

static void Main(string[] args)
strin% stringKtoryHasuge = "58221"; .
Console.WritéelLine(HashString(stringKtoryHasuje));

s%ring ﬁna%eziony = "brak";

string hash =
9d457179a0b294857359a881d090870479ec48474336d64dc8cd6470bc7543fbf19beceb3dl
afl52fe76adeld1251abeca9d1949f7e",;

for(int 1 = 10000; 1 <= 99999; i++)
%F(HashString(i.ToString()) == hash)

znaleziony = i.ToString();
break;

8a9cb
08113

Hu

}

Console.WritelLine($"Znaleziony numer to: {znaleziony}");
Console.ReadKey();

Kod: https://pastebin.com/IByANx6U


https://pastebin.com/1ByANx6U
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