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Korzystaj, ale sSwiadomie

Proxy. VPN. Tor. Deep Web

Opracowanie: Michat Suchon



Przypomnienile

1. Do czego stuzy WAMP?

2. W jakim folderze umieszczamy strone aby byta udostepniona przez WAMP-a?

3. Cotojestlocalhost?

4. Do czego stuzy atrybut action w formularzu HTML?
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Do czego stuzy WAMP?

Umozliwia stworzenie lokalnego serwera stron WWW (tylko na naszym komputerze) oraz obstuge takich jezykéw jak np. PHP,
Perl, etc.

2. W jakim folderze umieszczamy strone aby byta udostepniona przez WAMP-a?
Folder ,www"” — dobrq praktykgq jest takze wydzielenie osobnego katalogu na pliki zrodtowe naszej strony

3. Cotojestlocalhost?

Lokalny, prywatny adres IP komputera, pozwalajgcy ha uruchomienie pewnych ustug sieciowych lokalnie,
tylko w ramach naszej sieci (bez wyjscia na zewngtrz). Sq to adresy IPv4 z zakresu:

4. Do czego stuzy atrybut action w formularzu HTML?

Wykonanie akcji przekierowania danych na wskazang lokalizacje po kliknigciu przycisku typu submit



Czy bezpoSrednie poigczenie z
serwerem, np. w celu uzyskania
strony internetowej jest
bezpieczne?



Proxy

Ustuga serwera posrednlczqcego ktorego zadaniem  jest
komunikowanie si¢ z serwerami docelowymi, od ktorych chcemy
uzyskac plik strony internetowe;. Oparte o protokét HTTP, choé nie
zapewnia szyfrowanego potgczenia mledzy uzytkownikiem, nim
samym a serwerem, tak pozwala na ukrycie naszego adresu IP tak, aby
serwer docelowy widziat wytgcznie adres samego Proxy, z ktéorym sie

fgczy.
PRZYKLADOWE SERWERY PROXY:

- https://hide.me/en/proxy

+  https://www.croxyproxy.com/
« http://proxylisthidemyass.com/2

. https://free-proxy-list.net/


https://hide.me/en/proxy
https://www.croxyproxy.com/
http://proxylist.hidemyass.com/2

Ask Bob what
the current time is

What is
the current time

=

Alice Proxy Bob
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Bob says the The time
time is 7pm IS 7pm
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https://free-proxy-list.net/

Ruch sieciowy i generalna mozliwosSc
korzystania z internetu mozliwa jest
dzieki protokotzowi IP. Jest to
odpowiednik naszego fizycznego adresu
zamieszkania. Ze wzgledow bezpieczenstwa,
adresy IP podzielono na dwa rodzaje.



Rodzaje Adresow IPv4

PRYWATNE

Inaczej: wewnetrzne; to adresy,
ktore sq przydzielane i widziane
wyiqgcznie przez urzqgdzenia, ktore
sqg podigczone w ramach jednego
wspoélnego urzgdzenia
trasujgcego (np. router, serwer)

Adresy IP

PUBLICZNE

Inaczej: zewnetrzne; to jeden wspolny dla
wszystkich urzqgdzeh w danej sieci adres,
umozliwiajgcy komunikowac sie z
komputerami w sieci rozlegtej. Zazwyczaj
przypisany jest przez dostawce internetui
skonfigurowany dla routera, ktéry posiada
zarowno adres publiczny, jak i prywatny.
Pozostate urzgdzenia w danej sieci
posiadaijg jeden swéj (przydzielony przez
router — np. ustuge DHCP) adres prywatny,
choc w sieci sq widziane pod jednym
wspoinym



Czy posrednik w postaci Proxy
wystarczy by byc¢ bezpiecznym 1
(choé¢ troche) anonimowym w sieci?



VPN

Ang. Virtual Private Network; wirtualna sie€ prywatna, dzigki ktorej caty
ruch wychodzqgcy z naszego komputera trafia w pierwszej kolejnosci do
serwera zdalnego, a nastepnie do sieci internet. Wykorzystuje
mechanizm tunelowania, co oznaczaq, ze nasz ruch powigzany jest nie z
naszym adresem IP, a tym ktéry otrzymujemy przez serwer VPN (za
jego posrednictwem odbywa sie tez nawigzywanie potgczen).

W odroéznieniu od Proxy, VPN ponadto potrafi pracowaé na réznych
protokotach, a potgczenia sq zabezpieczane mechanizmami
szyfrowania.



Gdy nie korzystamy z VPN

’ _Ruch sieciowy,
Sieé domowa ktéry mozna podejrzeé

R —
D 4[ Dostawca ustug -

internetowych (ISP) Internet

Gdy korzystamy z dostepu przez VPN

Ej ot Mertia Nie povizzany 2 naszym I
przez niepowotane jednostki
00—
D | Serwer VPN >
Internet

Domowe urzadzenia
potaczone bezposrednio
z bezpiecznym VPN

https://cdn.benchmark.pl/uploads/backend_img/c/recenzje/2021_03/10900 _surfsharkvpn/jak-dziala-vpn.jog


https://cdn.benchmark.pl/uploads/backend_img/c/recenzje/2021_03/10900_surfsharkvpn/jak-dziala-vpn.jpg

Cwiczenie 2| VPN

1. Pobierz przeglqdarke Opera (lub Opera GX).

2. Wejdz w ustawienia i odszukaj sekcje ,,VPN”

3. Wigcz opcje ,,Wigcz VPN”

4. Poréwnaj swéj adres IP przed wigczeniem VPN’a oraz po (np. poleceniem
lub przez strone


https://whatismyipaddress.com/

e

Ang. The Onion Router; wirtualna sie¢ komputerowa, ktora
wykorzystuje trasowanie cebulowe. Polega ono na przesytanie
polgczen sieciowych przez tzw. wezty, czyli rozproszone na catym
Swiecie urzgdzenia trasujgce (routery | serwery), ktérych zadaniem
jest odebranie potgczenia i przekazanie go do nastepnego wezta. W ten
sposob nasz ruch roziozony jest na wiele komputerow, a jego wszelka
analiza jest wtasciwie anonimowa i trudna do wykrycia.

W Torze, ruch jest w peini szyfrowany a jako uczestnicy sieci
uzyskujemy na koncu tego tancucha pakiet w niezaszyfrowanej
postaci. Docelowy komputer nie widzi nas jako hadawcéw potgczenia, a
jedynie wezet, ostatnie urzgdzenie przez ktore odbyt sie ruch sieciowy.
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Tor Browser

Przeglgdarka, umozliwiajgca potgczenie si¢ z siecig Tor, przynalezqcq
do tzw. Deep Web'u.

ADRES DO INSTALACJLI:
https://www.torproject.org/download/

UWAGA! KORZYSTANIE Z SIECI TOR MOZE NARAZIC NAS NA UTRATE
BEZPIECZENSTWA PRZEZ NIEODPOWIEDNIE KORZYSTANIE Z NIEJ (BEZ
ZAZNAJOMIENIA SIE ZE SPECYFIKA TEJ PRZEGLADARKI) BADZ UZYSKANIE DOSTEPU

DO TRESCI NIELEGALNYCH | NIEZWYKLE SZKODLIWYCH.



https://www.torproject.org/download/

Deep Web

sie¢ ukryta przed dostepem za pomocq klasycznej wyszuklwarkl jak
Google, Yahoo bqgdz Bing. WejS¢ mozna wqucznle poprzez siec Tor,
adresy stron internetowych sg opatrzone rozszerzeniem .onion.

+PRZEWODNIKI PO WEEB WEBIE"
. https://thehiddenwiki.org/
« https://thehiddenwiki.org/



https://thehiddenwiki.org/
https://thehiddenwiki.org/

CLEAR WEB

Zaindeksowane strony
Kazdy ma dostep

90%

Zawartosci sieci

6%

Zawartosci sieci

Surface Web

4%

Zawartosci sieci

«-- DEEP WEB

Brak zaindeksowanych stron
Wymaga linku lub hasta dostepu

emne oo DARK WEB

Ograniczony i anonimowy dostep



Différence entre clear web, deep web et dark web

© 2023 AKYL

CLEAR WEB

(SURFACE WEB)

Contenu indexé et librement
accessible sur internet

DEEP WEB

Contrats, Certains forums .
documents Iégaux Bases de S o Contenu accessible sur

données internet mais non indexé

7

Pages protégées Documents
par mot de passe personnels

[

Autres documents
(scientifiques,
médicaux...)

FEis F .\g

contournant la Boutiques

censure illégales DARK WEB

Contenu accessible uniquement
Vente d'informations, via des logiciels spécifiques

communautés de hackers... comme TOR ou I2P
www.akyl.fr




Cwiczenie 3| Wasna strona w Torze

AEN

Stworz katalog darknet w folderze www WAMP'a (wamp64>www) i dodaj w nim plik
index.html, w ktérym podaj jakis kod strony w HTML'u, np. <p>super fajna strona na Torze</p>.
Uruchom WAMP'a.

. Po uruchomieniu, przejdz do folderu gdzie zainstalowany zostat Tor (domyslinie to folder

TorBrowser na dysku). Nastepnie, przejdz do katalogu Browser oraz Tor Browsetr.

W folderze TorBrowser stworz folder o nazwie www. Kliknij na niego prawym przyciskiem i
skopiuj Sciezke.

Przejdz do folderu Data oraz Tor i edytuj za pomocq jakiego$ edytora tekstowego, np. Visual
Studio Code plik torrc.

Na konhcu tego pliku dopisz dwie linijki jak nizej:

HiddenServiceDir {tutaj wklejasz Sciezke do folderu www, skopiowang wczesniej

— patrz punkt 4.}

HiddenServicePort 80 127.0.0.1.80

Jesli masz uruchomionq przeglgdarke Tor, uruchom jg ponownie. W folderze www dodang w
plikach Tora pojawi sie plik hostname. Wewnaqtrz otrzymasz odnosnik — to adres localhost z
WAMP’a w sieci Tor. Dopisz [darknet na koncu linku i wklej do TorBrowser’a.

Sprawdz, czy twoja strona sie pojawita w Torze.



Podsumowanie

Czym rozni sie Proxy od VPN-a?

Jak dziata sie€ Tor?

Jakie rozszerzenie majq strony w Deep Web?
Jakie treSci mozna znalez¢ w Deep Web?

NN



Polecam!

FBI

Delete that nght now

ZRODLO:
https://www.youtube.com/watch?v=EbY5UpIRsnw&pp=ygUQZGVIcCB
3ZWIgaWNIYmMVyZw%3D%3D



https://www.youtube.com/watch?v=EbY5UpIRsnw&pp=ygUQZGVlcCB3ZWIgaWNlYmVyZw%3D%3D
https://www.youtube.com/watch?v=EbY5UpIRsnw&pp=ygUQZGVlcCB3ZWIgaWNlYmVyZw%3D%3D

Polecam!

ZRODLO:
https://www.youtube.com/watch?v=awGo_LtvITQ&t=228s&pp=ygUJZGVIcCB3ZWIg



https://www.youtube.com/watch?v=awGo_LtvTTQ&t=228s&pp=ygUJZGVlcCB3ZWIg

	Korzystaj, ale świadomie
	Przypomnienie
	Przypomnienie
	Przypomnienie
	Przypomnienie
	Przypomnienie
	Czy bezpośrednie połączenie z serwerem, np. w celu uzyskania strony internetowej jest bezpieczne?
	Proxy
	Slajd numer 9
	Ćwiczenie 1| Proxy
	Ruch sieciowy i generalna możliwość korzystania z internetu możliwa jest dzięki protokołowi IP. Jest to odpowiednik naszego fizycznego adresu zamieszkania. Ze względów bezpieczeństwa, adresy IP podzielono na dwa rodzaje. 
	Rodzaje Adresów IPv4
	Czy pośrednik w postaci Proxy wystarczy by być bezpiecznym i (choć trochę) anonimowym w sieci?
	VPN
	Slajd numer 15
	Ćwiczenie 2| VPN
	Slajd numer 17
	Slajd numer 18
	Tor Browser
	Deep Web
	Slajd numer 21
	Slajd numer 22
	Ćwiczenie 3| Własna strona w Torze
	Podsumowanie
	Polecam!
	Polecam!

