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Przypomnienile

1. Co to phishing?

2. Czym jest FTP?
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Przypomnienile

1. Co to phishing?
metoda oszustwa, polegajgca na podszywaniu sie pod inng osobe bgdz
instytucje (np. bank [ wnuczek - kto$ zaufany) w celu wytudzenia pewnych
informaciji, np. danych wrazliwych — wykorzystujgc socjotechniki

2. Czym jest FTP?
File Transfer Protocol, protokoét pozwalajgcy na zdalny dostep do plikow na
serwerze poprzez przesyt plikéw (port 20 - serwer) oraz stosowanie polecen
dla serwera (21 - klient)



Czy HTML to jezyk
programowania?



Czy HTML to jezyk
programowania?



HTML

Hypertext Markup Langugage

(Lub tez z angielsRa.. ,,hipertekst markap lLanguaz” ~ prof. Zbigniew JSON,
HRejeterzy 2620)

jezyk opisowy, stanowiqgcy szkielet do budowy strony internetowe;j.
Okresla zaleznosci miedzy poszczegoélnymi elementami na stronie

poprzez tzw. tagi [ encje, zapisywane pomiedzy ,.< ... >xyz </...>" lub
.



https://www.youtube.com/watch?v=BAju0_IS-ns



https://www.youtube.com/watch?v=BAju0_IS-ns

Przyktadowa struktura strony

DEKLARACJA DOKUMENTU W FORMACIE HTML 5

<IDOCTYPE html> Tag html -> wskazanie poczatky pliku w
<html lang="en"> « HTML’u (zakoriczone jako </html>. Atrybut
<head> Lang okresla jezyk dla przegladarki, aby

odpowiednio dostosowywata swoje wbudowane

<meta charset="UTF-8"> funkcje, np. autottumaczenie strony czy dla
<title>Welcome, welcome</title> <!- tytut strony -= robotow indeksujacych

</head> Kodowanie znakéw z obstuga

<body> polskich znakéw (typ utf-8)
<hl1>Hello World!</h1l> <!- najwiekszy nagtéwek -->

<p>Lorem ipsum dolor sit amet, consectetur SEKCJA <HEAD>/HEAD> GtOWA STRONY
adipisicing elit. Nostrum consequuntur tempora ——=
accusamus commodi a sint, quas nihil esse molestias Zawiera tzw. metdane, czyli informacje
nesciunt explicabo accusantium corporis, odit konfiguracyjne dla przeglgdarki, powigzania
repellat ut, blanditiis unde ex facilis.</p> z innymi plikami itd. // ta sekcja jest
<!-- akapit - dizuzszy zbidér tekstu --> niewidoczna w przeglgdarce
Siloil> SEKCJA <BODY>/BODY> CIAtO STRONY
</html>

Zawartosé strony // ta sekcja jest widoczna
w przeglgdarce



Przykiadowe elementy na stronie

<hl>Nagitodwek
<h2>Nagidéwek
<h3>Nagidwek
<h4>Nagtowek
<h5>Nagidéwek
<h6>Nagidwek

1</h1>
2</h2>
3</h3>
4</h4>
5</h5>
6</h6>

<a href="https://cybersec.michcia.online">Zobacz
materiaty</a>

HIPERtACZA (linki)

<img src="./img/baner.png"/>

NAGLOWKI

(0]:1:7.V4 3

</form>

<form method="POST"
<label for="text">Wpisz login</label>
<input type="text" name="text">
<label for="password">Wpisz hasto</label>
<input type="password" name="password">
<input type="submit" name="send,, value="wys$1lij">

action="">

FORMULARZ




Przyktadowe elementy na stronie

div
table style="border: 1lpx solid #000; border-collapse: collapse;"
tr style="border: 1lpx solid #000; border-collapse: collapse;"

th style="border: 1px solid #000; border-collapse: collapse;">L.p</th><th style="border: 1px solid #000; border-

collapse: collapse;
tr

Imie i nazwisko</th

tr style="border: 1px solid #000; border-collapse: collapse;"

th style="border: 1lpx solid #000; border-collapse: collapse;">1</th><th style="border: 1px solid #000; border-

collapse: collapse;"s>Jan Kowalski</th
tr
table

L.p|[Imie 1 nazwisko

div KONTENER (div) Z TABELA

Jan Kowalsk




Przyktadowe elementy na stronie

NIEZALECANY SPOSOB! RYZYKO ATAKU XSS (Cross-site scripting)

\

<iframe src="https://www.onet.pl" height="400px" width="600px"></iframe>

OSADZENIE TRESCI

<embed src="https://www.onet.pl" height="400px" width="600px"></embed>

OSADZENIE TRESCI




Przykiadowe pola formularza

Tag wyboru koloru <input type="color" name="kolor":

Tag wyboru daty <input type="date" name="data":

Tag dolaczenia pliku <input type="file" name="plik">

Tag resetujgce wpisane wartosci <input type="reset">

Tag pola liczbowego <input type="number":

Tag zakresu liczbowego (suwak)<input type="range":. Dla tego typu 53 jeszcze

atrybuty min oraz max, np <input type="range" min ="8" max="108">

Tag opcji wyboru (radiobutton): <input type="radio" name="opcja 1" value="1"
Opcja pierwsza. Radiobutton pozwala na wybranie tylko JEDNEJ opcji w zakresie
RadioButtonow o tej samej nazwie. UWAGA: Wartos¢ value mowi o wartosci, ktéra
zostanie przestana do serwera po zatwierdzeniu formularza.

WIECEJ RODZAJOW POL FORMULARZA


https://www.w3schools.com/html/html_form_input_types.asp

WYZWANIE NR 1

Stworz strone, ktora bedzie wysytata dane z pola tekstowego o nazwie
~imie” na adres

Metody formularza:
— przekazuje dane w sposéb jawny, w URL
— przekazuje dane niejawnie (Form Data)


https://giganci.cytr.us/

WYZWANIE NR 1 - rozwigzanie

DOCTYPE html
html lang="pl" metOdCI: GET
head
meta charset="UTF-8"
title>Wyzwanie nr 1</title
head
body
form action="https://giganci.cytr.us" method="get"
input type="text" name="imie" id="imie" placeholder="Podaj imie"
input type="submit" value="Wyslij"
form
body
html



WYZWANIE NR 1 - rozwigzanie

DOCTYPE html
html lang="pl" metOdCI: POST
head
meta charset="UTF-8"
title>Wyzwanie nr 1</title
head
body
form action="https://giganci.cytr.us" method=,,post"
input type="text" name="imie" id="imie" placeholder="Podaj imie"
input type="submit" value="Wyslij"
form
body
html



Korzystajgc z mozliwosci jezyka JavaScript (JS), mozemy tworzyé rézne
mechanizmy na stronie, wykonywane tylko po stronie klienta. Jednym z
nich sqg tzw. eventy.

Eventy sg wykonywane przez atrybut HTML: — w Srodku
podajemy wydarzenie, ktdre ma sie wykonac po kliknigciu, np. w przycisk

Inne metody wywotywania:
onload -> wykonanie zdarzenia podczas tadowania
onerror -> wykonanie zdarzeniq, jezeli wystqpi jakis btqd
onselect -> wykonanie zdarzenia po zaznaczeniu czegos, np. tekstu


https://www.w3schools.com/tags/ref_eventattributes.asp

WYZWANIE NR 2

Stwérz event, ktéry bedzie wywotywat okienko (alert) o tresci click, click...
done! po kliknieciu przycisku

Okienko w JS'ie wywotujemy poprzez funkcje:



WYZWANIE NR 2 - rozwigzanie

onclick="alert('click, click.. done!");">Kliknij tutaj!



Czym jest atak XSS?



you'll take KSS vulnerabilitiesiseriously
=

XSS

Cross-Site Scripting

atak na strony WWW, polegajqcy na osadzeniu szkodliwej tresci, np.
ziosllwego kodu, w serwisie bez zgody twércy. Skrypt oparty o metode
XSS moze doprowadzi¢ do wycieku danych czy uzyskanla dostepu do
czyjegos konta, nawet bez potrzeby znajomosci hasta. Podatnos¢ na

ataki XSS wynlkajq zazwyczaj ze stabych zabezpieczen kodu strony, np.

brak walidacji formularzy




w N

WYZWANIE NR 3*

Napisz strone, ktora bedzie prostq sekcjg komentarzy. Plik ze stylem CSS
znajdziesz tutaj: httpszrl pastebin.com/fXcD8Bzw : stwérz plik z
rozszerzeniem .css, a hastepnie zatgcz do pliku z rozszerzeniem .html w

sekcji head: rel="stylesheet" type="text/css" href="style.css"

Szablon pliku .html : https://pastebin.com/aaqzds9j

W tagu formularza o id commentForm dodaj pole tekstowe (input z typem text) o id
commentinput oraz przycisk typu submit

W kontenerze (div) o id ,comments” dodaj nagtéwek 2. stopnia z napisem ,,Komentarze”
W tagu <script> dodaj trzy zmienne state (const nazwa = ...) i przypisz do nich elementy o
nastepujgcych id: commentForm, commentinput oraz comments

Wklej pod spodem nastepujgcq funkcije Listenera: https://pastebin.com/wzMpS5hY i
sprawd)i dziatanie (Wklej do pola formularza osadzenie jakiegos$ filmiku z youtube’a, np.
rickroll).

Teraz podmien powyzszy kod nastepujgcym: https://pastebin.com/ijvtFjon



https://pastebin.com/fXcD8Bzw
https://pastebin.com/aaqZds9j
https://pastebin.com/wzMpS5hY
https://pastebin.com/ijvtFj9n

WYZWANIE NR 3*
rozwigzanie + wyjasnienie

Petny kod (niezabezpieczony):
https://pastebin.com/jfgadu3d

Petny kod (zabezpieczony):
https://pastebin.com/Y6k1AZj6

WYJASNIENIE:
Podatnosé na atak zawdzieczamy metodzie ,,innerHTML"”, ktéra bezposrednio wstawia

zawartosé podang w polu formularza, nie konwertujgc jej na prosty tekst. Pozwala to w ten
sposob wstawiaé rozne skrypty, ktére przeglgdarka wykrywa i wykonuje.

Aby zapobiec temu atakowi, podmieniliSmy te metode inng — ,textContent”, ktéra z gory
traktuje to co otrzyma jako zwykty tekst i tak tez to przeglgdarka interpretuje.


https://pastebin.com/jfgadU3d
https://pastebin.com/Y6k1AZj6

Podsumowanie

1. Czym jest jezyk HTML?
2. Jakie sq podstawowe znaczniki?
3. Co to sq formularze?



Polecam!

alert (1),

ZRODLO:
https://www.youtube.com/watch?v=EoaDgUgS6QA



https://www.youtube.com/watch?v=EoaDgUgS6QA

Polecam!

ZRODLO:
https://www.youtube.com/watch?v=eWEgUcHPIe0



https://www.youtube.com/watch?v=eWEgUcHPle0

Polecam!

#/ XSS

https://www.youtube.com/watch?v=9G3jwslgcf4



https://www.youtube.com/watch?v=9G3jWs1gcf4

	HTML
	Przypomnienie
	Przypomnienie
	Przypomnienie
	Czy HTML to język programowania?
	Czy HTML to język programowania?
	HTML�Hypertext Markup Langugage �(lub też z angielska… „hipertekst markap languaż” ~ prof. Zbigniew JSON, HRejeterzy 2020)
	Slajd numer 8
	Przykładowa struktura strony
	Przykładowe elementy na stronie
	Przykładowe elementy na stronie
	Przykładowe elementy na stronie
	Przykładowe pola formularza
	WYZWANIE NR 1
	WYZWANIE NR 1 - rozwiązanie
	WYZWANIE NR 1 - rozwiązanie
	EVENTY
	WYZWANIE NR 2
	WYZWANIE NR 2 - rozwiązanie
	Czym jest atak XSS?
	XSS�Cross-Site Scripting
	WYZWANIE NR 3*
	WYZWANIE NR 3*�rozwiązanie + wyjaśnienie
	Podsumowanie
	Polecam!
	Polecam!
	Polecam!

