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Opracowanie: Michat Suchon
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Przypomnienie

1. Cotofile floading, jak dziata?

2. W jakim celu stosuje sie tryb invisible przy tworzeniu wiruséw?



Przypomnienie

1. Cotofile floading, jak dziata?

rodzaj wirusa, ktory tworzy nieskonczenie wiele plikdbw bqdz folderéw na dysku,
powodujgc zapetnienie pamieci niepotrzebnymi danymi

2. W jakim celu stosuje sie tryb invisible przy tworzeniu wiruséw?



Przypomnienie

1. Cotofile floading, jak dziata?
rodzaj wirusa, ktory tworzy nieskonczenie wiele plikdbw bqdz folderéw na dysku,
powodujgc zapetnienie pamieci niepotrzebnymi danymi

2. W jakim celu stosuje sie tryb invisible przy tworzeniu wiruséw?
aby ukry¢ dziatanie wirusa, uniemozliwi€ jego wytgczenie



W hackowaniu nie tylko
wiamywanie sie do systemow
jest wazne, ale tez
utrudnianie dziatania

Dlaczego?



Blokada ustzug [DoS]

‘DOS‘



wyczerpanie wolnych portéw

flooding pakietéow do sieci, na serwerze WWW [ FTP

przecigzajqc pasmo hosta

wykorzystanie btedu, ktory zapetnienie systemu pIiIféw,
zablokuje dziatanie aplikacii aby dalsze dodawanie

informaciji byto niemozliwe




Zdalny DoS?

https://webstresser.org/



https://webstresser.org/

WYZWANIE NR 1

Sprobujmy zDoS’owac nastepujgce strony:

a) wp.pl
b) testsite.cytr.us
c) gov.pl



Czy 1stniejg gotowe programy
do DoS’owania?



: 154 total,
): 48.0 us,

JZT. 9t
100.0 t

Low Orbit Ion Cannon (LOIC)

Niskoorbitalne
Dziato Jonowe

Praetoxicom

https://github.com/NewEraCracker/LOIC

’
1, 143
0.0 ni,

L313.1 Iree,

100.0 f

> 1172.16.100.233

Lock on

Stop flooding

Lock on

172.16.100.233

P / UDP message

A cat is fine too. Desudesudesu~



https://github.com/NewEraCracker/LOIC

Skad ta nazwa?

Cos dla fandéw Sci-Fi! v
/4 Tundra
F xk
Cechy LOIC: _,t-IED
> napisany w c#
> na licencji open source
> interfejs aplikacji pozwala na szeroka

konfiguracje i atak zardéwno przez IP
jak i adres domenowy, rowniez z
uwzglednieniem konkretnego protokotu i
portu
> pozwala na zarzadzanie, ile watkow
procesora chcemy przeznaczyC na atak
> byt czesto uzywany na ,,chanach” dla

zabawy lub ztosSliwego atakowania stron







Rozwinieciem ataku DoS jest
DDoS. Czym sie roézni?



DDoS

distributed denial of service

rozproszona blokada ustugi, atak dziatajgcy
na zasadzie DoS z tg réZnicq, Ze WykorzystUJe
sie do tego wiele komputerow ,zombie” —
najczesciej zhackowane, bez wiedzy ich
wtascicieli-> tzw. farmy urzgdzen e/zomble)



DDoS Attacks

gxplaine

by Ievelupcodins.com

D D Distrupts

real traffic

g% é
Attacks are 0. :

distributed

|:| Distributed nature

makes it hard to
Brought to you by identify perpetrators

LEVEL UP

CODING B W eNikkiSiapno B3 W @ChrisStaud




& DServer
&

Attacker

[
‘0

/RODLO:
YouTube:


https://www.youtube.com/watch?v=r3bEjsv9JFw

Masowy DDoS na Dyn za pomocg IoT -> 2016

6NEW3 Episode 1625: 21 October 2016
AY twit.tv/tnt

https://www.youtube.com/watch?v=GUeeR4B6V_A  https://thehackernews.com/2016/10/iot-dyn-ddos-attack.html



https://www.youtube.com/watch?v=GUeeR4B6V_A
https://thehackernews.com/2016/10/iot-dyn-ddos-attack.html

,Madra lodowka™ exploitem?

https://www.shodan.io/search?query=iot



https://www.shodan.io/search?query=iot

Czy za DDoS zawsze
odpowiedzialni sg hackerzy?



onet MuzvKa Q s Googe ( szuky ) O & @ P Q

FILM MUZYKA TELEWIZJA m KSIAZKI TEATR SZTUKA | DESIGN AUDIOBOOKI REZERWACJA WIADOMOSCI POGODA WYWIADY | ARTYKULY RECENZ]JE (1 1]

KULTURA > MUZYKA > WIADOMOSCI >

Gigantyczne zainteresowanie koncertem Pitbulla w
Polsce. "Powinni przeniesc na stadion"

Dziennikarze Onet Kultura

27 lutego 2025, 12:10 < Udostepnij

Polacy czekali na ten koncert od ponad dekady. Dzisiaj oficjalnie ruszyta
sprzedaz biletow na krakowski wystep Pitbulla. W wirtualnej kolejce tysiace
fanow walczyto o wejsciowki. Wielu z nich wiedziato, ze moze im sie to nie udac.
"Takiego zamieszania juz dawno nie byto. Na szczescie ztapatem do koszyka
wymarzone trybuny" — mowi w rozmowie z Onetem jeden z zainteresowanych.

ZNAJDUJESZ s
AKTUALNIE wE
KOLEJCE (7)

Rex Features/East New / East News



https://kultura.onet.pl/muzyka/wiadomosci/gigantyczne-zainteresowanie-koncertem-pitbulla-w-polsce-powinni-przeniesc-na-stadion/9qehtrb
https://kultura.onet.pl/muzyka/wiadomosci/gigantyczne-zainteresowanie-koncertem-pitbulla-w-polsce-powinni-przeniesc-na-stadion/9qehtrb

AKTUALNOSCI | KATALOG | MOJ USOSWEB DLA STUDENTOW

DLA WSZYSTKICH

Rejestracja bezposrednia do grup
Rejestracja dla 2 i 3 roku studiow 1 stopnia specjalnosc hiszpanska 3sos-o1-+-201s

/]

wrad do kalendarza rejestracii

Pomysinie wyrejestrowano z przedmiotu. Odswiez strone

£ odéwiez

Do koiica tury pozostato 9 dnl
2018-09-16 09:00:00 - 2018-09-26 23:59:00

WySwietlane 53 elementy 1..28 (sposrdd 28)

Przedmiot Cykl dyd.

ﬂ Analiza tekstow hiszpanskojezycznych w procesie thumaczenia 3305-ATH-01 20182

1 Antropologia kultury iberyjskiej i iberoamerykariskiej 3305-aK11-21

1 Audiowizualnosé w kulturze 3305-awWk-01

Zajecia

Konwersatorium (1 grupa)

Konwersatorium (3 grupy)

Konwersatorium (1 grupa)




Jakie sytuacje sg ,,korzystne”
na DDoS?



Czy DDoS sie udai?

https://www.isitdownrightnow.com/

{ IsltDown

L 4

% Is It Down Right Now ?

of your favorite
by using the below t

sites and checks

checker tool. For detailed information, check response time graph and user comment:

Enter a domain below to check whether it is down or not...

facebook.com

EE Top Websites

Youtube
@ Youtube com is up. Checked 1 min ago
Google

gle.com is up. Checked 0 seconds ago.

Steam Community
@ Steamcommunity.com is up. Checked 5
ago.

7 mins
WhatsApp
4 Whatsapp.com is dc hecked 1 min ago.

Instagram

@ Instagr.am is up. Checked 0 seconds ago

Dropbox

om is up. Checked 8 hours 47 mins

Facebook
Facs k.com is up. Checked 1 min ago.

Yahoo Mail
Mail yah nisup. Ch 3 mins ago
Qutlook
Cutlook.com is up. Checks mins ago.
Yahoo

om is up. Checked 1 hour 2 mins ago.

Windows Live Hotmail
Live.com is up. Chi

Gmail

Mail google com is up. €

Battle Net US
Baftle.net is up. Checked 20 mins ago.

ether they
a tool. Just enter the url and
I be performed on the domain name in real time using our online

Website Status Checker Bookmarklet

Once added to your toolbar, this button will let you to check the

[ Down Right Now?

Latest Sites Checked

@ sitepoint.com - SitePoint
Server is up. Last ches 1 sec ago.
@ tsn.ca - TSN Sports
Serve up. Last che: 6 secs ago.
@ uidai.go
Server is up. Last 7 secs ago.
@ reuters.com - Reuters
Server is up. Last checki
@ visa.com - Visa
Server is up. Last checked 10 ses

% Down Right Now

4 www.meo.pt - MEO
Server is di L

4 diy.com - B&Q
Server is d L ced 5 ago

4 vodafone.pt - Vodafone Portugal
Server is di L 1 hour

4 psnprofiles.com - PSN Profiles
Server is down. Last checked 9 mins ago.

4 cheathappens.com - Cheathappens

Server is down. Las

9 secs ago.

mins ago.
nins ago

24 mins ago

= Recent Comments

Becca Thompson regions.com

Down in Atlanta, GA...



https://www.isitdownrightnow.com/

WYZWANIE NR 2 i 3

Napiszmy wiashego DDoS'a!
a) Za pomocg C# - wyzwanie nr 2
b) Za pomocq C++ - wyzwanie nr 3



wyzwanie nr 2

DDoS cz. 1- C++

KROK 1: Uruchamiamy Visual Studio
jako projekt C++ Console App

KROK 2: Wprowadzamy nastepujgcy kod:

https://pastebin.com/0K6JCDJ6

32
33

g2

ALVC LUUE 10 LI vall=~
#include =<thread:>
#include =chrono>

#pragma comment(lib, "ws2_32.1ih")

w int main() {
WSADATA wsaData;

W if (WSAStartup(MAKEWORD(2 & 2}, &wsaData) != 8) {
std: :cerr << "WSAStartup failed.%yn";
return 1;
i

sockaddr_in serverfddr,

serverfiddr.sin_family = AF_INET:

serverfddr.sin_port = htons(11888]
serverfddr.sin_addr.s_addr = inet_addr("192.168.2.255"):

const chare® text = "Hella™:
int textlen = strlen(text);

() while (true) {
SOCMET sock = socket(AF_INET, SOOM_DGRAM, IPPROTO_LIDR) -
wr if (sock == INVALID_SOCHET) {
std::cerr << "Socket creation failed.%n":
break;
}
BOOL broadcast = TRUE;

o if (setsockopt(sock, SOL_SOCKET, S0_BROADCAST, (charw)&broadcast, sizeof(broadcast)) = 8) {
std::cerr << "setsochopt failed.yn":
closesocket(sock)
break:

1

int sent = sendtol(sock, text, textlen, 8, (sockaddr®)}&serverfddr, sizeof(serverfAddr)):
w if (sent == SOCMET_ERROR) {
std::cerr << "sendto failed. Error: " << WSAGetlastError() << "\n":

}
v else {
std::cout =< "Sent: " =< text =< "\n";
1

closesocket(sock] ;
std: :this_thread: :sleep_for(std: :chrone: :seconds{1]]:
H

WSACLeanup(]) ;
return 8-


https://pastebin.com/0K6JCDJ6

1 using System;
2 using System.Net;
3 using System.MNet.Sockets;

Wyzwanie nr 3 j using System.Text;
DD 6 namespace ConsoleAppl
0 CcZ. - 7 q
2 class Program
9 {
18 static void Main(string[] args)
1 {
12 int counter = 8;
13 while {true}
14 i
15 try
16 Iy
17 Socket sock = new Socket(
. . . 18 AddressFamily.InterNetwork,
KROK 1: Uruchamiamy Visual Studio 1e SocketType.Dgram,
. . ° e 28 ProtocolType.Udp) ;
jako projekt CH# Console Application -
22 IPAddress serverAddr = IPAddress.Parse("192.168.2.255");
(°net Framework) 23 IPEndPoint endPoint = new IPEndPoint(serverAddr, 11868);
. 25 string text = "Hello " + counter;
4 {0] ¢ 2: WprOWGdZO my nGStQPUchy kod: 26 byte[] send_buffer = Encoding.ASCII.GetBytes(text);
28 sock .SetSocketOption(SocketOptionLevel.Socket, SocketOptionName.Broadcast, true);

29 sock.SendTo(send buffer, endPoint);

1 Console.WriteLine($"Wystano: {text}");
37 sock.Close();

https://pastebin.com/Yqe94gV7 55 counterss;

35 System.Threading.Thread.Sleep(1668);

36 }

7 catch (Exception ex)

38 {

39 Console.WritelLine($"Bigd: {ex.Message}”);
40 }

41 }

43 b


https://pastebin.com/Yqe94gV7

Czy wazne jest testowanie
aplikacji przez tworcow?



WYZWANIE NR 4

Przeprowadzmy atak DDoS za pomocq aplikacji Apache JMeter

Do ataku potrzebujemy mie¢ zainstalowang na komputerze Jave oraz sam
wypakowany folder z aplikacjq.

Uruchomienie: folder > uruchamiamy



& Apache JMeter (5.

File Edit 5earch Run

Options

Tools Help

ET&T VEE +-2 > 008l - B1

;“ Test Plan

Add

Paste

Open...

Merge

Save Selection As...
Copy Code

Save Mode As Image

Save Screen As Image

Disable
Toggle
Help

»  Threads (Users) b Open Model Thread Group
Ctrl-V  Config Element »  Thread Group

Listener b setlUp Thread Group
Torar y  tearDown Thread Group
Pre Processors [
Post Processors 4
Ctrl-G  Assertions » Name:
Ctrl+5hift-G  Test Fragment »

Mon-Test Elements P

Ctrl-T

Add

Run Thread Groups consecutively (i.e. one at a time)
Run tearDown Thread Groups after shutdown of main threads
Functional Test Mode (i.e. save Response Data and Sampler Data)

Selecting Functional Test Mode may adversely affect performance.

Add directory or jar to classpath | Browse... Delete Clear

User Defined Variables

Add from Clipboard

Library

Value

prar Ty et
(LR IHE

A

oo
oy @



Eile Edit Search Run Options Toels Help I

BET&= VEE + - > P00l o BR 00:00:00 4k, 0 0/0 ()
v A TestPlan

'm' Thread Group Thread Group

Marme: Testowa grupa nazwa grupy |

Comments: |Jakas testowa grupa

Action to be taken after a Sampler error

* | Continue Start Mext Thread Loop Stop Thread Stop Test Stop Test Now

Thread Properties

Number of Threads (users): |1 liczba watkow = uzvtkownikow. ktorzv beda wvsviali pakietv
Ramp-up period (seconds): |1 czas, po jakim ma sie uruchomic¢ wysylanie
Loop Count: Infinite |1 . . - "
: ilosé pakietéw do wystania
ey (zaznaczenie Infinite = wysytanie pakietéw przez cafy czas az do recznego
Delay Thread creation until needed zatrzymanf&':l

Specify Thread lifetime



Eile Edit Search BRun Options Tools Help

ETAaT VRE + -4,

#
v A TestPlan
'm' Testowa grug Add
Add Think Times to children
Start
Start no pauses
Validate
Cut
Copy
Paste
Duplicate
Remave
Open...
Merge
Save Selection As...
Copy Code
Save Node As Image

Save Screen As Image

Disable
Toggle
Help

[

\o.. %ﬁy -"-%'. ETl

Thread (Gronn

b Sampler 3
Logic Controller P
Pre Processors 2
Post Processors P
Assertions 2
Ctrl-X Timer b
Ctrl-C et Fragment 2
Cltrl--,' Config Element P
Ctrl+Shift-C Listener b
R -
Ramp-up peried (secc
Leop Count: In
¥'| Same user on eac
Ctrl-G Delay Thread cre:
Tk HTiEE Specify Thread lif
Ctrl-T

Flow Control Action
HTTP Request
Debug Sampler
JSR223 Sampler
AJP/1.3 Sampler
Access Log Sampler op Thread Stop Test
BeanShell Sampler

Bolt Request

FTP Request

GraphQL HTTP Request

JDBC Request

IMS Point-to-Point

JMS Publisher

IMS Subscriber

JUnit Request

Java Request

LDAP Extended Request

LDAP Request

Mail Reader Sampler

0OS Process Sampler

SMTP Sampler

TCP Sampler

Stop Test Now

000000

(LEELI AL D

SAMPLER -> okreslenie, jakiego rodzaju zapytania bedziemy wysytac.

Bedziemy komunikowac sie ze strong, dlatego wybieramy HTTP Request

L

0

am
W
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Apache JMeter (5.6.3)

|Eile Edit Search Run Options Tools Help ojek
| ; - o’ - "
. : vob [ cn % S

BET&= V@RE + -4, PO L o BR 00:00:00 . 0 0/0 €
v A TestPlan

v m' Testowa grupa HTTP Request

| #* HTTP Request Name: HTTP Request

Comments:

Basic Adwvanced

Web Server

Protocol [http]: Server Mame or [P: Port Number:

HTTP Request

GET Content encodirf:

Use multipart/form-data Browser-compatible headers

Parameters Bodygata Files Upload
Send Parameters With the Request:

Narme: Value URL Encode? Content-Type Include Equals?

numer portu,
musi on
odpowiadac

sciezka dostepowa na stronie. Dla strony .
, . um .. protokotowi, np.
gléwnej to "/", a np. gdyby istniala

dla https to 443,
podstrona "Kontakt" to najpewniej . . s
T —— adres serwera (strony) z jaka sie  dla http -> 80

bedziemy taczyc. Moie to by¢
adres IP albo domena

Protokot, po ktérym
bedziemy sie fgczyc
(my skorzystamy z https)

Add Add from Clipboard



& Apache IMeter (5.6.3)

|Eile Edit Search Run Options Tools Help

| . _ . 1. . = .
BT&= VIgE + -4, PO L - BR 00:00:00 4k, 0 0/0 @B

v A
|

Test Plan
'm' Testowa grupa
A HTTP Request

Add
Insert Parent
Cut
Copy
Paste
Duplicate
Remove
Cpen...
Merge
Save Selection As...
Save as Test Fragment
Copy Code
Save Mode As Image

Save Screen As Image

Disable
Toggle
Help

HTTP Request

Name: HTTP Request
b Ascertions »
» Timer b

Ctrl-X  Pre Processors b

Ctrl-C  Post Processors  #

CrlV Config Element  »
Ctrl+ Shift-CES ctener P View Results Tree d SR
Delete | p Request Summary Report
GET hd Aggregate Report Content encoding:
Backend Listener
Redirect Automatica E Use multipart/form-dats Browser-compatible headers
£ Autemes Aggregate Graph R e

Parameters Body Dat Assertion Results
C ison Assertion Visualiz .
pmpanson Assertion ¥isualzer Send Parameters With the Request:
Ctrl-G Generate Summary Results
Ctrl+Shift-G Graph Results

JSR223 Listener

Value URL Encode? Content-Type Include Equals?

Mailer Visualizer

Ctrl-T Response Time Graph
Save Responses to a file
Simple Data Writer
View Results in Table

BeanShell Listener

LISTENER -> tzw. nastuchiwacz; pozwala on wyswietlic rezultaty wysytanych
pakietow. W tym wypadku dodajemy wyniki w tabeli. Mozemy tez dodaé

raport podsumowujgcy (Summary Report)

Add Add from Clipboard



|Eile Edit 3earch Run QOptions Tools

HET"&= ViEE
v A TestPlan
v 'm' Testowa grupa
v A HTTP Request
al View Results in Table

+_"J/ : \0..%%31%053

View Results in Table

Mame: View Resultz in Table

Comments:
Write results to file / Read from file
Filename

Sample # T Start Time

1 14:47:33.445 | Testowa grupa 1-1

Scroll automatically? Child samples?

Thread Mame

Label Sample Time(ms)

HTTP Request

Mo of Samples

1300

Status

Log/Display Only:

Sent Bytes
12

a

00:00:02 Ak 0 01
ULEULEUS e UL

Errors Successes | Configure

Latency Connect Time(ms)

1794 1740



Podsumowanie

1. Na czym polega atak DoS?

2. Czym rozni sie DoS od DDoS'a?



Podsumowanie

1. Na czym polega atak DoS?
blokada ustugi (ang. denial of service) polega na wysytaniu nadmiarowej ilosci
potqczen np. do serwera aby wymusiC zatrzymanie konkretnej ustugi, ,zapchania”
zasobow czy zapetnienia wszystkich portow

2. Czym rozni sie DoS od DDoS'a?



Podsumowanie

1. Na czym polega atak DoS?
blokada ustugi (ang. denial of service) polega na wysytaniu nadmiarowej iloSci
potqczen np. do serwera aby wymusiC zatrzymanie konkretnej ustugi, ,zapchania”
zasOb czy zapetnienia wszystkich portow

2. Czym rozni sie DoS od DDoS'a?
DoS jest wykonywany przez jeden komputer, wowczas gdy DDoS (distributed
denial of service) wykorzystuje sie¢ wielu (nawet kilku tysiecy) komputerow
,Zzombie”, ktérych zasoby sq wykorzystywane nielegalnie, bez wiedzy ich
wtascicieli najczesciej zainfekowane przez wirusa (robaka, trojana).



Digital Attack Map Top daily DDos ata dwid Map - Gallery = UnderstandingDDoS - FAQ -~ About - EREDER

May 16

Showing All
(ountries
Show Attacks

15 on Brazil, United States,
nd Thailand

Color Attacks By United States

Brazil
Size (Bandwidth, in Gbps)

. @ W
Shape (source + destination)
e, between two

cauntres

ntermal

either source or Attack Bandwidth (All Countriss), Gbps  Dates are shown in GMT  Data shown represents the top - 1% of reported attacks. Graph balow

u "r {wi L,

View historical data

https://www.digitalattackmap.com



https://www.digitalattackmap.com/

olecam!

bopieics
B

Premiera iPhone Xs i iPhone Xs Max. Pod salonami

Apple Store
Xs i iPhon X
luc

Watc

ZRODLO:
Tablety.pl:


https://www.tablety.pl/apple_ios/2018-09-21/premiera-iphone-xs-max-apple/
https://www.tablety.pl/apple_ios/2018-09-21/premiera-iphone-xs-max-apple/

Polecam!

Salon Xiaomi, Galeria Mokotow. Ogromna kolejka przed
otwarciem sklepu

L'__,.‘ Skomentuj (1) o2

o Udostepnij

Salon Xiaomi, Galeria Mokotow. Ogromna kolejka przed otwarciem sklepu czy
ZRODtO
[ ]
Warszawa Nasze Miasto:


https://warszawa.naszemiasto.pl/salon-xiaomi-galeria-mokotow-ogromna-kolejka-przed/ar/c1-7468771
https://warszawa.naszemiasto.pl/salon-xiaomi-galeria-mokotow-ogromna-kolejka-przed/ar/c1-7468771

Polecam!

N
..'

I]ENIAI. oy
OF SER\IIBE 'l

YouTube: https://www.youtube.com/watch?v=_Uzx8 ygzec



https://www.youtube.com/watch?v=_Uzx8_ygzec

Polecam!

BOTNET
MIRAL

ZRODLO:
YouTube: https://youtu.be/tUMObU3T6z0



https://youtu.be/tUMObU3T6zo
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