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Przypomnienie

1. Co to file floading, jak działa?
rodzaj wirusa, który tworzy nieskończenie wiele plików bądź folderów na dysku, 
powodując zapełnienie pamięci niepotrzebnymi danymi

2. W jakim celu stosuje się tryb invisible przy tworzeniu wirusów?
aby ukryć działanie wirusa, uniemożliwić jego wyłączenie



W hackowaniu nie tylko 
włamywanie się do systemów 

jest ważne, ale też 
utrudnianie działania 

Dlaczego?



Blokada usług [DoS]
denial of service

atak na system komputerowy lub usługę sieciową celem 
uniemożliwienia działania, np. przez zatrzymanie jej



DoS
przykłady

wyczerpanie wolnych portów 
na serwerze WWW / FTP

zapełnienie systemu plików, 
aby dalsze dodawanie 

informacji było niemożliwe

wykorzystanie błędu, który 
zablokuje działanie aplikacji

flooding pakietów do sieci, 
przeciążając pasmo hosta



Zdalny DoS?

https://webstresser.org/ 

https://webstresser.org/


WYZWANIE NR 1

Spróbujmy zDoS’ować następujące strony:

a) wp.pl
b) testsite.cytr.us
c) gov.pl

Jakie były rezultaty? Czy w każdym przypadku DoS przebiegł pomyślnie? Jeśli nie, dlaczego?



Czy istnieją gotowe programy 
do DoS’owania?



Niskoorbitalne 
Działo Jonowe
narzędzie scriptkiddy

https://github.com/NewEraCracker/LOIC 

Low Orbit Ion Cannon (LOIC)

https://github.com/NewEraCracker/LOIC


Skąd ta nazwa?
Coś dla fanów Sci-Fi!

Cechy LOIC:

➢ napisany w c#

➢ na licencji open source

➢ interfejs aplikacji pozwala na szeroką 

konfigurację i atak zarówno przez IP 

jak i adres domenowy, również z 

uwzględnieniem konkretnego protokołu i 

portu

➢ pozwala na zarządzanie, ile wątków 

procesora chcemy przeznaczyć na atak

➢ był często używany na „chanach” dla 

zabawy lub złośliwego atakowania stron





Rozwinięciem ataku DoS jest
DDoS. Czym się różni?



DDoS
distributed denial of service

rozproszona blokada usługi, atak działający 
na zasadzie DoS z tą różnicą, że wykorzystuje 
się do tego wiele komputerów „zombie” – 
najczęściej zhackowane, bez wiedzy ich 
właścicieli -> tzw. farmy urządzeń (zombie)





ŹRÓDŁO:
YouTube: https://www.youtube.com/watch?v=r3bEjsv9JFw

https://www.youtube.com/watch?v=r3bEjsv9JFw


Masowy DDoS na Dyn za pomocą IoT -> 2016

https://www.youtube.com/watch?v=GUeeR4B6V_A https://thehackernews.com/2016/10/iot-dyn-ddos-attack.html 

https://www.youtube.com/watch?v=GUeeR4B6V_A
https://thehackernews.com/2016/10/iot-dyn-ddos-attack.html


„Mądra lodówka” exploitem?
https://www.shodan.io/search?query=iot 

https://www.shodan.io/search?query=iot


Czy za DDoS zawsze 
odpowiedzialni są hackerzy?



https://kultura.onet.pl/muzyka/wiadomosci/gigantyczne-zainteresowanie-
koncertem-pitbulla-w-polsce-powinni-przeniesc-na-stadion/9qehtrb 

https://kultura.onet.pl/muzyka/wiadomosci/gigantyczne-zainteresowanie-koncertem-pitbulla-w-polsce-powinni-przeniesc-na-stadion/9qehtrb
https://kultura.onet.pl/muzyka/wiadomosci/gigantyczne-zainteresowanie-koncertem-pitbulla-w-polsce-powinni-przeniesc-na-stadion/9qehtrb




Jakie sytuacje są „korzystne” 
na DDoS?



Czy DDoS się udał?
https://www.isitdownrightnow.com/ 

https://www.isitdownrightnow.com/


WYZWANIE NR 2 i 3

Napiszmy własnego DDoS’a!
a) Za pomocą C# - wyzwanie nr 2
b) Za pomocą C++ - wyzwanie nr 3



wyzwanie nr 2

DDoS cz. 1– C++

KROK 1: Uruchamiamy Visual Studio 
jako projekt C++ Console App

KROK 2: Wprowadzamy następujący kod:

https://pastebin.com/0K6JCDJ6 

https://pastebin.com/0K6JCDJ6


wyzwanie nr 3

DDoS cz. 2– C#

KROK 1: Uruchamiamy Visual Studio 
jako projekt C# Console Application 
(.net Framework)

KROK 2: Wprowadzamy następujący kod:

https://pastebin.com/Yqe94gV7 

https://pastebin.com/Yqe94gV7


Czy ważne jest testowanie 
aplikacji przez twórców?



WYZWANIE NR 4

Przeprowadźmy atak DDoS za pomocą aplikacji Apache JMeter

Do ataku potrzebujemy mieć zainstalowaną na komputerze Javę oraz sam 
wypakowany folder z aplikacją.

Uruchomienie: folder bin > uruchamiamy jmeter.bat 
(uruchomi się początkowo wiersz poleceń, którego nie zamykamy!)







SAMPLER -> określenie, jakiego rodzaju zapytania będziemy wysyłać.
Będziemy komunikować się ze stroną, dlatego wybieramy HTTP Request





LISTENER -> tzw. nasłuchiwacz; pozwala on wyświetlić rezultaty wysyłanych 
pakietów. W tym wypadku dodajemy wyniki w tabeli. Możemy też dodać 

raport podsumowujący (Summary Report)
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Podsumowanie
1. Na czym polega atak DoS?

blokada usługi (ang. denial of service) polega na wysyłaniu nadmiarowej ilości 
połączeń np. do serwera aby wymusić zatrzymanie konkretnej usługi, „zapchania” 
zasób czy zapełnienia wszystkich portów

2. Czym różni się DoS od DDoS’a?
DoS jest wykonywany przez jeden komputer, wówczas gdy DDoS (distributed 
denial of service) wykorzystuje sieć wielu (nawet kilku tysięcy) komputerów 
„zombie”, których zasoby są wykorzystywane nielegalnie, bez wiedzy ich 
właścicieli najczęściej zainfekowane przez wirusa (robaka, trojana). 



https://www.digitalattackmap.com/ 

https://www.digitalattackmap.com/


Polecam!

ŹRÓDŁO:
Tablety.pl: https://www.tablety.pl/apple_ios/2018-09-21/premiera-
iphone-xs-max-apple/

https://www.tablety.pl/apple_ios/2018-09-21/premiera-iphone-xs-max-apple/
https://www.tablety.pl/apple_ios/2018-09-21/premiera-iphone-xs-max-apple/


Polecam!

ŹRÓDŁO:
Warszawa Nasze Miasto: https://warszawa.naszemiasto.pl/salon-
xiaomi-galeria-mokotow-ogromna-kolejka-przed/ar/c1-7468771

https://warszawa.naszemiasto.pl/salon-xiaomi-galeria-mokotow-ogromna-kolejka-przed/ar/c1-7468771
https://warszawa.naszemiasto.pl/salon-xiaomi-galeria-mokotow-ogromna-kolejka-przed/ar/c1-7468771


Polecam!

ŹRÓDŁO:
YouTube: https://www.youtube.com/watch?v=_Uzx8_ygzec

https://www.youtube.com/watch?v=_Uzx8_ygzec


Polecam!

ŹRÓDŁO:
YouTube: https://youtu.be/tUMObU3T6zo

https://youtu.be/tUMObU3T6zo
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