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Social engineering, Zip Bomb

metody wiaman

Opracowanie: Michat Suchon



Przypomnienile

1. Co to jest emd? Wymienh przyktadowe poznane polecenia
2. Do czego uzywa sie pliki z formatem .bat?

3. Jak dziata wirus overload memory?
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Przypomnienile

1.

Co to jest emd? Wymien przyktadowe poznane polecenia

To wiersz polecen, umozliwiajgcy prace w systemie w trybie
tekstowym. Czynnosci w cmd wykonujemy przez zadanie
polecen z okreSlonymi parametrami. Przyktadowe komendy to:

Do czego uzywa sie pliki z formatem .bat?
Pliki zformatem .bat to tzw. pliki wsadowe. Uzywa si¢ je, aby
wykonacé cos bez interakcji uzytkownika

Jak dziata wirus overload memory?

Jego zadaniem jest ,,.zapchanie” pamigci RAM poprzez jego
state obcigzenie jakims procesem systemowym, np.
nieustanne uruchamianie kalkulatora



WYZWANIE NR 1

Stworz plik wsadowy, ktérego zadaniem bedzie:

. WysSwietlenie napisu Hello World
2. Sprawdzenie potgczenia ze strong giganciprogramowania.edu.pl

Skrypt nie powinien wyswietlaé wykonywanych polecen oraz zamyka sie
dopiero po nhacisnigciu przez nas dowolnego przycisku



WYZWANIE NR 1

rozwigzanie

E @EcHO OFF #

Plik Edytuj Wyswietl

@ECHO OFF
echo Hello World!

ping giganciprogramowania.edu.pl
PAUSE



autostart

Do czego go uzywamy?



autostart

Do czego go uzywamy?



autostart

Dodajmy nasz program do
autostartu!



Co to Social Engineering?



Social Engineering

metody, ktorych celem jest uzyskanie niejawnych
informaciji przez cyberprzestepcow. Giownym
czynnikiem, przez ktéry ludzie ulegajg socjotechnikom,
jest ich niewiedza na techniczne tematy czy
tatwowiernosc. W social engineeringu najstabszym
oghiwem w tancuchu bezpieczenstwa jest cziowiek i
dlatego to jego nature wykorzystuje sie celem ztamania
zabezpieczen i kradziezy danych




Przyktadowe metody socjotechniczne

n S M S sobota « 16:45

SMS-ujesz/MMS-ujesz z: 725 816 146

InformUchy o koniecznosci Twoja paczka zostala wstrzymana
doptacenia za cos, z tytulu niedoplaty 2.50 PLN
sprawdzenio Czegoé czy Przepraszamy za utrudnienia.
potwierdzenia poprzez E;OSir;‘/};,“reglu'owigf';?'ezntosc
° ° . . P (] (] (] : .
klikniecie w link, ktory imituje R il zack
zoufqnq strone / CI|O|I|<GCJQ TinyURL.com - shorten that long URL
flrmYl z ktOrej USJrUg TinyURL is the original URL shortener that

SkOI’ZYStCIliémy shortens your unwieldly links into more

0 tinyurl.com




Przyktadowe metody socjotechniczne

[} OLX/VINTED

wiadomo$é w aplikaciji /
mail z linkiem, za pomocq
ktérego rzekomo mozemy id=
odebrac ptatnosc,
wystanq przez
kupujqgcego, przez
podanie danych karty

aby otrzymac pienigdze, nalezy
wejsc¢ do aplikacji banku i klikngc
przycisk ,zgadzam sie"




Przyktadowe metody socjotechniczne

m BANK
5
telefon z banku informujqcy ;g
nas, ze mamy wirusa na ING Bank §{qsi

koncie bankowym, bo ktos
sie na nie wiamati je
zainfekowat.
Tzw. spoofing potgczen



Przyktadowe metody socjotechniczne

Wi  KSIAZE Z NIGERII

mail od rzekomego .
kSieCiG Z Nigerii / |l am prilnce from Nigeria. Your help would be very appreciated.

| want to transfer all of my fortune outside if Nigeria due to a frozen account,

ZG g I n IO n eg O kU Zyn G Z If you could be so kind and transfer small sum of 3 500 USD to my account,
M P = | would be able to unfreeze my account and transfer my money outside of
Libii, ktory chce nam

oddac¢ swoj majqgtek, bo
grozi mu
niebezpieczehstwo

Nigeria. To repay your kindness, | will send 1 000 000 USD to your account.

Please contact me to proceed

Prince




Przyktadowe metody socjotechniczne

C i | @ htps://c0ab0dfg5r0d5hg0d5687e97g54h65d56sghra68hdaz87e2r7.goggledrive.com/secure/: S LA M1 |

phishing, polegajgcy na mailu z
mozliwosécig zresetowania /
przypomnienia swojego hasta z
linkiem, prowadzgcym do fatszywe]
strony firmy [ serwisu, na ktérym
chcemy zmieni€ hasto do konta




Przyktadowe metody socjotechniczne

1 _alll]
SCAM ALERT :« ﬁ%

TELEFON OD FALSZYWEGO
PRACOWNIKA BANKU

ZRODLO:
YouTube:


https://youtu.be/SbCcmLqmQSs

Przyktadowe metody socjotechniczne

ZROD1O:
YouTube: https://youtu.be/o_rxgLXPBMc



https://youtu.be/o_rxgLXPBMc

Czym jest Wipe / Wiping?



Wipe

czyszczenie pamiegci w komputerze



Wiping
rodzaj wirusa, ktorego zadaniem jest
wyczyszczenie pamiegci z plikow.

Do czyszczenia plikow czy katalogow uzywamy
w cmd polecenia



Wyzwanie nr 2

Stworz na pulpicie folder, a nastepnie dodaj w nim kilka
plikow:
zadaniel.txt, zadanie2.txt, zadanie3.txt, plik.txt, zad.txt
(Pliki tworzymy dowolng metodq: przez gui lub cli)

Nastepnie, w wierszu polecen usun plik o nazwie plik.txt

Na koniec, za pomocq jednego polecenia usun pliki
zadaniel.txt, zadanie2.txt oraz zadanie3.txt



Czy na pewno del usuwa?



Czy na pewno del usuwa?

Niezupetnie! W praktyce, del powoduje usunigcie
wskaznika na dany plik. W pamieci, jest on nadal
obecny i dlatego mozliwe jest odtworzenie go za
pomocq przeznaczonych do tego narzedzi.



cipher /w

polecenie, ktore nadpisuje fragment pamieci, w
ktorej przechowywany byt plik innymi wartosciami



Co to Bomba dekompresyijna?



my teacher watching his pc
getting nuked after opening a 60TE

ZIP Bomb / Bomba
Dekompresyjna —

ang. decompression bomb — bomba komputerowa / archiwum $mierci; sposéb ataku, do ktérego
uzywa sie ztosliwego pliku komputerowego w postaci odpowiednio spreparowanego archiwum
(z1P), ktére wprowadza program rozpakowujgcy w btgd tak, ze plik wynikowy posiada
nieskonczenie duzg wage (= 4,5 PB [ 4500000 GB).

Alternatywny sposéb: plik ma nietypowo wysoki stopien kompresji (np. 0,001%),
przez co wypakowany plik wynikowy rowniez bedzie ekstremalnie duzy.

Wirusa tego typu wprowadza si¢ m.in. Po to, aby wymusi¢ zatrzymanie programu
antywirusowego i w miedzyczasie przeprowadzic inne ataki na komputer. Bomba komputerowa
utatwia transport zainfekowanych plikéw, nie wzbudzajgc podejrzeh przez stosunkowo niewielki
rozmiar (kilka kilobajtéw).



42.z1p

Tworzymy plik .txt zogromng ilosciq zer (00000000000000...), np. o wielkosci 10 GB.
Nastepnie, kompresujemy do formatu .rar lub .zip — sprawdzamy wielkos¢. Zmaleje
ona ok. 1000 razy. Wynika to z wysokiej kompresiji, gdyz zapis binarny tego pliku
bedzie powtarzalny (redundantny).

W ten sposob np. plik 2TB bedzie zajmowat zaledwie 2GB



42.z1p

42 .Zi p S$Zip2john.exe

/RODLO:
YouTube:

uone.lo|dx3


https://www.youtube.com/watch?v=1zWbuHDYPlk

Podsumowanie

. Co to jest Social Engineering?

2. Jak dziata bomba dekompresyjna?



Podsumowanie

. Co to jest Social Engineering?
Inaczej: inzynieria spoteczna - metody, ktorych celem jest uzyskanie

niejawnych informacji przez cyberprzestepcow przez naiwnos¢ lub niewiedze
uzytkownikow

2. Jak dziata bomba dekompresyjna?



Podsumowanie

. Co to jest Social Engineering?
Inaczej: inzynieria spoteczna - metody, ktorych celem jest uzyskanie
niejawnych informacji przez cyberprzestepcow przez naiwnos¢ lub niewiedze
uzytkownikow

2. Jak dziata bomba dekompresyjna?
Skompresowany plik posiada niewielki rozmiar (rzedu kilku - kllkud2|esu;c|u
kilobajtow), ktéry po rozpakowcmlu zajmu]e ogromng przestrzeh pamlem
(nawet do kilku PETABAJTOW), wymuszajgc zatrzymanie innych procesow, jak
dziatanie antywirusa



Polecam!
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YouTube: https://youtu.be/yY-IMkeZVuY



https://youtu.be/yY-lMkeZVuY

Polecam!
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/RODLO:
YouTube:


https://youtu.be/IXkX2ojrKZQ
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