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W Swiecie peinym (cyber)zagrozen

podstawowe pojecia i ataki

Opracowanie: Michat Suchon



Kim jest hacker?



Hacker

osoba wiamujgca sie do sieci i systemow komputerowych
~Sjp.pwn.pl



Hacker

osoba o szerokiej wiedzy i umiejetnosciach informatycznych,
wykorzystujgca swoje kompetencije do réznych celow




Czy kazdy hacker jest ziy?



Rodzaje hackeroéw

=

S”c‘l"ipt Kiddie

niedoSwiadczony hacker, ktéry uzywa
programow i narzedzi w celu uzyskania nieuprawnionego
dostepu rsz do kont uzytkownikbw czy plikbw bqgdz
przeprowadzenia atakdw na systemy jak DoS bez
odpowiedniej znajomosci zasad dziatania udostepnianych
przez innych skryptow.




# Black hat

czarne kapelusze — osoby dziatajgce na granicy lub poza
granicami prawa poprzez wykorzystywanie luk w
zabezpieczeniach (exploitéw) oprogramowania, np. celem

zdobycia korzysSci materialnych, zastraszenia ofiary lub w
formie buntu %p. Anonymous)



Rodzaje hackerow

‘_9 White hat

biate kapelusze - grupa hackerdow (najczesciej
wspoétpracujgca ze stuzbami panstwa), ktérej zadaniem
jest znajdowanie dziur w zabezpieczeniach poprzez ataki
na oprogramowanie, a nastepnie zgtaszanie tworcom,
jakie sg potencjalne ,stabosci”, ktére nalezy wyeliminowac.



Rodzaje hackerow

-

Grey hat

— grupa posrednia miedzy czarnymi @
biatymi kapeluszami, ktora swoje dziatania opiera o
nielegalne Iub nieetyczne metody, jednak w celu
powiadomienia twércdw o lukach w zabezpieczeniach. Nie
dziatajg jednak w sposdb zorganizowany (jak white hats) i
nieraz publicznie nagtasniajg, jokie btedy i exploity
wystepujg w programie.



-

Green hat
nowi niedoswiadczenti a
hackerzy, uczqcy sie Blue hat
hackowania ’
hackerzy, Rtorzy
swoim dziataniem
pragnq zemsty na
Rims, w spotecznosci
Microsoftu to grupa,
ktorg zajmu ek51e
szukRaniem LuR w
PUI‘P|e hat zabezpieczeniach

Osoby, Rtore atakujq wtasne systemy
celem testowania 1 szukania
exploitow. ORresla sie tez czasem
mieszankq blue 1 red hats: testujgqg
program przed publikacjq, ale
uzywajq Legalnych metod,
powstrzymujgc czarne Rapelusze

Pozostate grupy

Red hat

grupa, Rtorq okresla sie
czasem ,,samozwanczymi
strozami prawa™.

Podobnie do biatych
Rapeluszy, wtamujqg sie
celem znalezienia LuR w

zabezpieczeniach, jednaR
czyniq to by powstrzymac
czarne Rapelusze 1 odebrac
_1m mozliwosci ataRow.
Nie zawsze jednaR dziatajq
Legalnie 1 etycznie



@ Cracker

osobaq, ktéra tamie zabezpieczenia w oprogramowaniu,
np. w celu unikniecia optaty licencyjnej (cracking). W
odréoznieniu od hackerow, skupia sie wylgcznie na
osiggnieciu wtasnej korzysci, dziatajgc na szkode tworcow.
Hacker dziata czasem z pobudek moralnych, chcgc
chociazby pokaza¢ ignorancje firm czy organdw
rzqdowych.



Jakie znacie metody atakow
(rodzaje wirusoéw)?

g oln k Sle no program, majqcy za
don szko d uzytkownikowi w

p cyficz ydI besp ob



rodzaje zagrozen

program podszywajqcy sie pod
inng aplikacje, czesto instalowany z
docelowym zpiraconym
programem

ogdlne pojecie na szkodliwy
program, ktory wykonuje w
systemie niepozgdane czynnosci

rodzaj wirusa, ktéry potrafi w
krotkim czasie sie powieli€ i
rozprzestrzeni€ na inne urzgdzenia
W sieci

rejestruje interakcje uzytkownika, E
np. miejsca kliknie€ myszkqg czy
jakie klawisze zostaty nacisniete

zamienia komputer w koparke
@ kryptowolut ZNnaczqco obquojqc

komputer i blokujgc zasoby innym
aplikacjom




rodzaje zagrozen

zdobycie poufnych informacji
poprzez podszycie sie pod kogos
innego, np. pracownika banku,
urzedu czy kogos bliskiego

wystanie nadmiarowej ilosci
potqczen celem zablokowania
jakiejs ustugi, np. awaryjne
zatrzymanie dziatania serwera

b

DoS — jeden system do ataku
DDosS - sie€ wielu, nawet kilku tysiecy komputerow
atakujgcych jednoczes$nie

program, ktory szyfruje pliki i
blokuje dostep do komputeraq,
Zzqdajqgc okupu za odblokowanie

V 4

~wstrzykniecie” fatszywych danych
do atakowanej bazy danych

,man in the middle” — atak
polegajgcy na udziale osoby
‘ ‘ «oomiedzy” aplikacjga
uzytkownikiem, np. kradziez danych
przez podstawionqg sieC WiFi

danych



Do atakow uzywa sie roéznych
narzedzli codziennego uzytku
jak CMD czy pliki wsadowe BAT



Czym sie bedziemy zajmowaé¢ w tym
kursie? Co bedzie omawilane?

. . ) v _
v'social engineering keyloggery — stworzymy wiasny

v'dos /ddos v ransomMmware — stworzymy wiasny
ishi v'podstuchiwanie ruchu
/ poa
phishing sieciowego

v ataki na aplikacje web vlamanie haset



Podsumowanie

. Za pomocq jakiej komendy...
poruszamy sie miedzy katalogami
wysSwietlamy zawartos¢ katalogu
kopiujemy katalog

2. Do czego uzywamy komendy

ellgle
ipconfig

3. Czym jest wirus overload memory, jok dziata?
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Podsumowanie

. Za pomocq jakiej komendy...
poruszamy sie miedzy katalogami cd
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ping sprawdzenie poigczenia zinnym komputerem [ serwerem
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3. Czym jest wirus overload memory, jok dziata?



Podsumowanie

. Za pomocq jakiej komendy...
poruszamy sie miedzy katalogami cd
wyswietlamy zawarto$¢ katalogu dir
kopiujemy katalog copy

2. Do czego uzywamy komendy

ping sprawdzenie poigczenia zinnym komputerem [ serwerem
ipconfig sprawdzenie konfiguracji karty sieciowej

3. Czym jest wirus overload memory, jok dziata?
Rodzaj wirusa, ktory ,,zapycha” nam pamigé RAM, zwigkszajgc

jej zuzycie. W efekcie, powoduje zawieszenie systemu co dawniej
wywotywato stynny BLUE SCREEN



Polecam!

J clekawych

ZROD1O:
YouTube: https://youtu.be/oHknhhe4U6k?si=zfUBeRBF95MLOL|R



https://youtu.be/oHknhhe4U6k?si=zfUBeRBF95MLoLjR

Polecam! Przydatne strony

https://niebezpiecznik.pl/ https://sekurak.pl/

https://zaufanatrzeciastrona.pl/



https://niebezpiecznik.pl/
https://sekurak.pl/
https://zaufanatrzeciastrona.pl/

Polecam!
s.l//nlebezpl\czr&.pl/post/czy-\ sy '2-kogos-zblize
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ZRODLO:
YouTube: https://youtu.be/wDGAkplsHM4?si=tClUXheJmj5vawn?2



https://youtu.be/wDGAkp1sHM4?si=tC1UXheJmj5vawn2
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